Concorréncia 001/2000 - CEL/MZ - Anexo | .E

ANEXO | .E

Formulario dos Recursos
Cotados



Concorréncia 001/2000 - CEL/MZ - Anexo | .E

Anexo Documento Quesito
. Item Tipo do Itemlj Descri¢do do Item onde S Observacéo
Relacionado obrigatério
se encontra
Identificacéo
Identificagdo Numgragao Identlfllcaga'o Texto descritivo do item para melhor identifica-lo, onde a CAIXA ~
do Anexo a do item se o item é . R - . . encontrara este| Observacoes
o as siglas entre parénteses indicam a qual objeto refere-se o item, quando : . ) Atende (S/N)? ) .
qual pertence ] presente no Jobrigatério ou . item, incluindo pertinentes a cada item
. . pertinente a apenas um deles. .
o item Anexo pontuavel capitulo e
pagina
Moédulo 01
- I
2 JPREMISSAS BASICAS
A infra-estrutura a ser fornecida as CL pelo CT deve possuir alta
Anexo I.F 2.1 Obrig.  disponibilidade, respeitando os valores definidos no Anexo I.K. O enlace entre
cada CL e seu respectivo CT deve ter, no minimo, 64 kbps
) JExisténcia de, no minimo, 02 sites geograficamente distintos, para cada CT,
Anexo I.F 2.2 rig. = .
© Obrig com conex&o aos sites do PL e ao do PF-CAIXA
Anexo LE 291 Obrig. Ca.da CT além de possuir dois pontos de saida (sites), deve ter, no minimo,
Jdois roteadores em cada um destes pontos
Anexo LE 2211 Obrig. Deve ser refslllzado o balanceamento de carga entre os roteadores em cada
ponto de saida do CT
Anexo LE 22192 Obrig. Em. cgso Fie falha de um dos roteadores, a garga original do mesmo deve ser
redistribuida entre os que permanecerem ativos
Sera de responsabilidade do CT a manutencéo da disponibilidade da
Anexo I.F 2.2.2 Obrig. comunicacéo, performance e as adequagdes necessarias para suportar o
Jtréfego existente e os acréscimos esperados
Anexo LE 23 Obrig. Nos sites, principal e backup, do PL devem existir a mesma estrutura dual de

Iroteadores, com possibilidade de comutacéo em caso de falhas

FLS. 2
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[As empresas CONTRATADAS devem ter equipamentos préprios para
manutengao dos equipamentos de rede de sua responsabilidade. Sempre que
as empresas contratadas desejarem terceirizar parte dos servigos de

Anexo I.F 2.4 ig. = S . .
Obrig manutencao, tal terceirizacdo devera ser expressamente autorizada pela
CAIXA,; persistindo a responsabilidade integral pela CONTRATADA pela
qualidade dos servigos prestados
) O protocolo de comunicagdo que serd utilizado na rede lotérica deve ser o
Anexo I.F 2.6 .
© Obrig Jprotocolo TCP/IP, padrdo de fato do mercado mundial
Anexo |F 28 Obri O segmento LAN deve suportar frame padréo Ethernet, conforme normas ISO
' ' 9 88022 (IEEE 802.2) e ISO 8802.3 (IEEE 802.3, incluindo IEEE 802.3u)
. O segmento WAN deve suportar no minimo os protocolos de transporte PPP,
Anexo |.F 2.9 Obrig. JFrame-Relay e ATM, ou outro definido pela CAIXA
4 TIPOS DE ENTIDADES PARTICIPANTES DAS CONEXOES
Anexo |F 43 Obri A excegdio das CL, todas as entidades que se relacionam com a CAIXA devem
) ) g possuir conexao fisica com a mesma
A conexd@o da CAIXA com os CT deve ter performance compativel com os
Anexo | 432 Obrig. tempos de resposta definidos, tendo em vista que 0os mesmos concentraréo o

fluxo das CL, cabendo aos CT a responsabilidade de manté-la em total
disponibilidade

A conex&@o da CAIXA com o PL é bastante critica devendo haver alta
Anexo I.F 4.3.3 Obrig. disponibilidade, respeitando os valores definidos no Anexo |.K, para que o fluxoj
de informacé&o entre as duas entidades seja mantido

A excegdio das CL, todas as entidades que se relacionam com o PL devem

Anexo I.F 44.1 Obrig. . 5
possuir conex&o fisica com 0 mesmo
A conexdo do PL com os CT deve ter performance compativel com os tempos
) r ta defini i a
Anexo LE 442 Obrig. de resposta definidos, tendo em vista que os mesmos concentrardo o fluxo dasy

CL, cabendo aos CT a responsabilidade de manté-la em alta disponibilidade,
respeitando os valores definidos no Anexo I.K
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PRE-REQUISITOS PARA AS CONEXOES DOS CT E DO PL AO AMBIENTE
DE REDE DA CAIXA

Anexo |.F 5.1.1.2 Obrig. IEstes circuitos seréo conectados aos ambientes Extranet da CAIXA

O ponto de concentracéo dos circuitos para a rede CAIXA sera na regido

A I.F 1.1 ig. I . <
nexo 5 3 Obrig metropolitana de S&o Paulo

A rede da CONTRATADA deve ser totalmente compativel com o protocolo

Al . 1. ig.
nexo L. 512 Obrig TCP/IP, padréo de fato do mercado mundial

A camada de transporte para estas conexdes sera implementada através do

A I.F 1.21.2 ig. " .
nexo 5 Obrig Jprotocolo ATM, conforme especificado no item 6.3

A CONTRATADA deve prover hardware, software ou conjunto composto
Idestes que implemente o recurso de NAT (Network Address Translation)

Anexo I.F 5.13 Obrig.

IEste recurso podera ser configurado no proprio equipamento roteador, a
depender da solucéo de roteador utilizada, assim como em outros
equipamentos, como em um firewall, por exemplo

Anexo I.F 5.1.3.2 Obrig.

O acesso disponibilizado pela CAIXA deve ser efetuado de forma indireta, ou

Anexo I.LF 5.2.2 Obrig. . ) ; . L«
brig seja, através de servidor intermediario de aplicacdo

Dependendo da criticidade da informag&o, a ser definida pelo gestor da
mesma, deve ser aplicado tratamento de criptografia definido pelo corpo
técnico da CAIXA, sendo responsabilidade da CONTRATADA a sua
implementacéo

Anexo I.F 5.2.3 Obrig.

CONSIDERAGOES SOBRE OS EQUIPAMENTOS PARA AS CONEXOES
ENTRE OS CT, O PL E O AMBIENTE DE REDE DA CAIXA

lequipamentos roteadores destinados a conexao entre os CT e o PL, devendo
estar garantidas as condi¢des de redundancia e contingéncia especificadas
neste anexo, assim como os tempos de resposta e performance previstos no
[Anexo |.K

Anexo I.F 6.1.1 Obrig.

Devem ser considerados no dimensionamento dos equipamentos internos, os
fluxos de dados das CONTRATADAS para a CAIXA adicionalmente ao fluxo
intrinseco da prépria rede

‘As conexdes dos CT e do PL com a CAIXA poderéo utilizar os mesmos
Anexo I.F 6.1.1.1 Obrig. ‘

Para o dimensionamento dos equipamentos serd necessaria a estimativa da
Anexo I.F 6.1.1.2 Obrig. demanda e o dimensionamento dos circuitos de comunicag&o entre as
lempresas componentes deste projeto e a CAIXA

JPara efeito de dimensionamento, a demanda total de banda em cada ponto de

Anexo I.F 6.2.1.1 Obrig. . ) ~ RS
9 saida deve suportar as demandas em situag&o de contingéncia maxima
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Devido ao tamanho da banda, as conexdes entre a CAIXA e as demais
CONTRATADAS devem ser implementadas sobre servi¢os que permitam o
redirecionamento para o site de backup de forma automética e transparente, e
que ndo traga impacto ao negécio CAIXA

Anexo I.F 6.2.2 Obrig.

Por razdes de performance e eficiéncia, além de aderéncia aos padrbes da
CAIXA, os roteadores para esta conexao devem possuir placa adaptadora que
suporte padrdo ATM, com, no minimo, 34 Mbps

Anexo I.F 6.3.1 Obrig.

A CONTRATADA que ir& conectar-se a CAIXA deve fornecer as placas
adaptadoras ATM a serem utilizadas nos roteadores da CAIXA para a
implementac&o da conex&o

Anexo I.F 6.3.2 Obrig.

Maodulo de interface com memdria DRAM de, no minimo, 64 MBytes, além de

Anexo I.F 6.33 Obrig. permitir processamento distribuido

CONTINGENCIA PARA AS CONEXOES ENTRE OS CT,OPL E O
IAMBIENTE DE REDE DA CAIXA

As conexdes das empresas componentes da estrutura de loteria ao ambiente
. de rede da CAIXA devem utilizar-se de infra-estrutura especifica para sua
Anexo I.F 7.1.1 Obrig. . ~ ) ) P ) P J
implementagéo, assim como de recursos e servigos de concessionarias de

telecomunicacgdes

Sendo assim é necessaria a existéncia de contingéncia tanto da infra-estruturaf
Anexo I.F 7111 Obrig. Idas CONTRATADAS, quanto dos recursos e servigos prestados por

concessionarias

Deve ser observado pelas CONTRATADAS que em situacé@o de contingéncia
Anexo I.F 7.11.2 Obrig. devem ser mantidos 0s mesmos requisitos de qualidade de servico acordados
para a situacdo de funcionamento normal

Ipeve ser utilizado o recurso de balanceamento de carga, para que a

Anexo I.F 7.2.2 Obrig. o . -
contingéncia esteja sempre sendo utilizada

Todos os elementos componentes da infra-estrutura devem ser dualizados, de

Anexo L.F .23 Obrig. fforma que seja montado um espelho de infra-estrutura

Os componentes da infra-estrutura devem obedecer as regras de contingéncia
e redundancia, ndo permitindo que os servigos prestados sejam interrompidos.
Anexo I.F 7.23.2 Obrig. Os recursos internos de cada elemento componente da infra-estrutura,

Itambém devem ser dualizados. Por exemplo: duplo processador e dupla fonte

de alimentacéo

Anexo I.F 7234 Obrig.

No caso do cabeamento estruturado, devem haver conectores e cabos
sobressalentes como parte integrante da infra-estrutura
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No site de contingéncia, a infra-estrutura necessaria a implementacdo da
Anexo I.F 724 Obrig. conex@o com a CAIXA deve estar replicada, com os recursos de contingéncia
igualmente implementados

Cada CONTRATADA componente da estrutura de loteria deve conectar-se a

Anexo .F 731 Obrig. CAIXA através de no minimo dois enlaces de comunicagdo

Nos casos possiveis, cada CONTRATADA componente da estrutura de loteria
deve estar conectada a CAIXA através de pelo menos duas empresas
concessionérias de telecomunicagdes distintas, que estarédo prestando o
servigo necessario a implementacéo dos enlaces de comunicagéo

Anexo I.F 7.3.2 Obrig.

Opcionalmente a prépria CONTRATADA podera implementar a conexao
Jalternativa através de recursos proprios, utilizando-se de radio digital, por
exemplo, desde que consoante com as normas e leis que regem o tipo de
servico adotado e com a autorizacéo expressa da CAIXA

Anexo I.F 7.3.2.1 Obrig.

Cada enlace de comunicacédo das empresas componentes da estrutura de
loteria com a CAIXA deve utilizar tecnologias diferentes de interligacéo fisica,
se um dos enlaces for implementado através de radio digital o outro deve ser
implementado em fibra Optica ou fio de cobre, por exemplo

Anexo I.F 7.3.3 Obrig.

Nos casos em que a CONTRATADA estiver utilizando duas concessionérias
de telecomunicagéo distintas para a implementacéo dos enlaces de

Anexo I.F 7.3.3.1 Obrig. comunicacdo com a CAIXA, poderédo ser utilizadas duas tecnologias iguais
para os dois enlaces, desde que expressamente autorizado pelo corpo técnico
da CAIXA

Para os pontos de conex@o das CONTRATADAS a CAIXA , definidos por esta,
Anexo I.F 734 Obrig. 0s enlaces de comunicac@o devem estar conectados também ao site backup
da CAIXA
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| Médulo 02
— — B
8 lESPECIFICAQAO DA SOLUCAO
8.1 Casa Lotérica (CL)

A infra-estrutura deve ser composta por cabeamento de rede local, que
suporte Ethernet e Fast Ethernet, ao qual sera conectado o switch LAN
10/100. O namero de pontos deve ser verificado na lista das CL, sendo que

Anexo I.F 8.1.2 Obrig. . ) .

9 este switch deve ser ligado ao roteador através do mesmo cabeamento, o
roteador provera a comunicagdo entre a CL e o site do CT através de uma
linha de comunicacéo de dados, fornecida pelo CT

I . . - . .
Anexo LE 8121 Obrig. Um acesso via linha discada, ou comutada, deve estar disponivel para as

situacOes de contingéncia na CL

O CT deve garantir que todos o0s equipamentos instalados no ambiente da CL
Anexo I.F 8.1.3 Obrig.  gpossam ser gerenciados pela plataforma de geréncia definida, conforme
especificado no médulo 03 deste anexo

Os equipamentos de infra-estrutura de rede instalados no ambiente do CL, tais}

Anexo I.F 8.1.4 rig. . .
© Obrig como switch e roteador, devem ser do mesmo fabricante

Sera de responsabilidade do CT, o fornecimento de todos os insumos

Al I.LF 8.1. ig. ) . .
nexo 5 Obrig Inecessarios ao funcionamento do ambiente das CL

Os dispositivos de rede devem ser armazenados em rack, padréo 19", fechadoff
e com chave, devendo possuir fendas para ventilagcdo, e bandejas onde
Anexo I.F 8.1.6 Obrig.  poderdo ser instalados os equipamentos de tamanho inferior a este padréo.
Todos os cabos dos equipamentos deverdo estar adequadamente fixados a
estrutura do rack, de modo a evitar desconexdes acidentais

O cabeamento local, que destina-se & interligacéo fisica dos equipamentos da
CL, deve suportar, no minimo, CAT5 e implementar o padréo EIA/TIA 568A,

Anexo I.F 8.1.7 rig. . . o .
© Obrig 0s cabos de rede local devem estar devidamente identificados, através de
sistema de anilhas, ou similar
Anexo |.F 8171 Obrig. Devg ser fornecida a documentacéo do cabeamento estruturado de cada
ambiente das CL
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Anexo |.F 8.1.8 ISwitch LAN 10/100 da CL

Anexo |.F 8.1.8.2 Jitens obrigatérios

Anexo | 81821 Obrig. ICoptroIe de Iogon, compativel com o Gerenciamento de Acesso, conforme
definido no médulo 03 deste anexo

Anexo |.F 8.1.8.2.2 Obrig. Suporte ao protocolo TACACS

Anexo I.F 8.1.8.2.3 Obrig. Controle de acesso por usuérios individualizados (usuarios néo genéricos)

Anexo |F 81824 Obrig. Controle de gopflguragap, compativel com Gerenciamento de Configuracéo,
conforme definido no médulo 03 deste anexo

Anexo I.F 8.1.8.2.5 Obrig.  JDeve ser gerenciado conforme definido no médulo 03 deste anexo

Anexo |.F 8.1.8.2.6 Obrig. ISuporte a0 protocolo SNMP v.1

Anexo |.F 8.1.8.2.7 Obrig. Ilmplementar MIB | e MIB Il

Anexo |.F 8.1.8.2.8 Obrig. Ilmplementar RMON |, com suporte a 4 grupos

Anexo |F 8.1.829 Obrig. Implementar mecanismo de autosense 10/100 full duplex, em todas as portas
do switch

Anexo I.F 8.1.8.2.10 Obrig. ||mp|ementar facilidade de blogueio de portas néo utilizadas

) Suportar frame padr@o Ethernet conforme normas 1SO 8802.2 (IEEE 802.2) e
Anexo LF § 8.18.2.11 Obrig. I|so 8802.3 (IEEE 802.3 e IEEE 802.3u)

Anexo |.LF 8.1.8.2.12 Obrig.  JPossuir tecnologia Store and Forward

Possuir capacidade de transmiss&o de, no minimo, 500.000 pps, utilizando

Anexo I.F 8.1.8.2.13 Obrig. protocolo TCP/IP
Anexo |.F 8.1.8.2.14 Obrig. Possuir backplane que suporte, no minimo, 1Gbps
Anexo |.F 8.1.8.2.15 Obrig. ISuporte ao protocolo Spanning Tree IEEE 802.1d
Possuir, no minimo, 05 portas com capacidade de switch, com saida RJ-45, e
Anexo I.F 8.1.8.2.16 Obrig. capacidade de expansédo de, no minimo, 30% das portas ocupadas pelas CL,

arredondar para cima

Possuir fonte de alimentagao interna ao equipamento, com ajuste automatico

Anexo L.F 818217 Obrig. de tenséo entre, pelo menos, 110 e 240 Volts, 60 Hz

Permitir ser montado em rack padrao EIA 19", pelo menos em bandejas, e
quando disponivel utilizar kit de fixag&o

Devem estar incluidos todos os acessorios necessarios para a
operacionalizagdo dos equipamentos, tais como: cabos légicos, cabos de
energia elétrica, conectores, cabos de console

Anexo I.F 8.1.8.2.19 Obrig

Anexo I.F 8.1.8.2.18 Obrig. I
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Anexo |.F 8.1.8.3 Jitens pontuaveis

Anexo I.F 8.1.8.3.1 Pont. |Apresentagéo do certificado ISO 9001 do fabricante do equipamento

Anexo |.F 8.1.8.3.2 Pont. IPossuir suporte a configura¢io de VLAN por MAC Address

Anexo |.F 8.1.8.3.3 Pont. IPossuir suporte a configuracdo de VLAN por endereco IP

Anexo I.F 8.1.8.3.4 Pont. IPossuir suporte ao protocolo LDAP (Lightweight Directory Access Protocol)

Anexo | 81835 Pont. Posguw caracteristica que permita interligagcéo de switches através de
empilhamento

Anexo |.F 8.1.8.3.6 Pont. Ilmplementar roteamento IP

Anexo |.F 8.1.8.3.7 Pont. JPossuir suporte a IP Multicast

Anexo |.F 8.1.8.3.8 Pont. IPossuir suporte ao protocolo TACACS+

Anexo |.F 8.1.8.3.9 Pont. JPossuir suporte ao protocolo SNMP v.3

Anexo |.F 8.1.8.3.10 Pont. IDeve permitir a implementac¢éo de VLAN trunking em todas as portas

Anexo | 818311 Pont. IDeve E)osswr leds que indiquem, por porta~a atividade do link, a velocidade de
conex&o - 10 ou 100, e o modo de operagéo — half duplex ou full duplex

Anexo I.F 8.1.9 JRoteador da CL

Anexo |.F 8.1.9.2 Jitens obrigatérios

Anexo | 8.1.9.21 Obrig. ICoptroIe de quon, compativel com o Gerenciamento de Acesso, conforme
definido no médulo 03 deste anexo

Anexo |.F 8.1.9.2.2 Obrig. Suporte ao protocolo TACACS ou ao protocolo RADIUS

Anexo I.F 8.1.9.2.3 Obrig. Controle de acesso por usuérios individualizados (usuarios néo genéricos)

Anexo | 8.1.9.24 Obrig. Controle de gopflguragap, compativel com Gerenciamento de Configuracéo,
conforme definido no médulo 03 deste anexo

Anexo I.F 8.1.9.2.5 Obrig.  JDeve ser gerenciado conforme definido no médulo 03 deste anexo

Anexo |.F 8.1.9.2.6 Obrig. ISuporte a0 protocolo SNMP v.1

Anexo |.F 8.1.9.2.7 Obrig. Ilmplementar MIB | e MIB Il

Anexo |.F 8.1.9.2.8 Obrig. Ilmplementar RMON |, com suporte a 2 grupos

Anexo |.F 8.1.9.2.9 Obrig.  lPossuir, no minimo, 1 interface WAN padréo V.35

Anexo LE 8.1.9.2.10 Obrig. Possuir, no minimo, 1 interface de comunicagéo assincrona para conexao de
modem padréo V.90

Anexo | 819211 Obrig. Possuir, no minimo, 1 interface LAN autosense 10BaseT/100BaseTX, RJ-45,
full duplex

Anexo I.F 8.1.9.2.12 Obrig.  JPossuir, no minimo, 1 interface de console

Anexo I.F 8.1.9.2.13 Obrig. Suporte a configuracéo de rotas estaticas

Anexo I.F 8.1.9.2.14 Obrig. Suporte a PPP, HDLC e Frame-Relay nas interfaces seriais

Anexo I.F 8.1.9.2.15 Obrig. Suporte a X.25 e SMDS nas interfaces seriais

FLS. 9
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Anexo I.F 8.1.9.2.16 Obrig. Suporte de acesso remoto, via Telnet
Anexo |.F 8.1.9.2.17 Obrig. Suporte ao protocolo de roteamento RIP v.2 e a OSPF
Anexo | 8.1.9.2.18 Obrig. Possuir capacidade de transmisséo de, no minimo, 8.000 pps, utilizando
protocolo TCP/IP
Anexo I.F 8.1.9.2.19 Obrig. Possuir facilidade de efetuar a carga de configuracdo via TFTP
Anexo |.LF 8.1.9.2.20 Obrig.  Possuir facilidade de atualizagéo de versao de software remotamente
Anexo |.LF 8.1.9.2.21 Obrig.  JPossuir facilidades de log de eventos
Anexo |.LF 8.1.9.2.22 Obrig.  [Possuir facilidades de envio de traps
Anexo |.F 8.1.9.2.23 Obrig. IPossuir facilidades de criptografia, padrédo 3DES
Anexo I.F 8.1.9.2.24 Obrig. |Possuir suporte aos padrdes IPSec
Anexo | 8.1.9.2.95 Obrig. Permm'r a implementagéo do protocolo de tunelamento L2TP (Layer 2
Tunneling Protocol)
) Permitir a implementacéo do protocolo de GRE (General Routing
Anexo L.F 819.2.26 Obrig. IEncapsuIation), conforme RFC 1701 e RFC 1702
. IPossuir facilidade de configuracéo de lista de acessos por endereco IP de
Anexo .F 819.2.27 Obrig. origem e de destino e porta de TCP ou de UDP de origem ou de destino
Anexo | 8.1.9.2.28 Obrig. Possibilidade de implementar priorizagdo de trafego na tecnologia PPP ou
Frame-Relay
Ioevem estar incluidos todos os acessérios necessarios para a
Anexo I.F 8.1.9.2.29 Obrig. operacionalizagdo dos equipamentos, tais como: os cabos légicos, cabos de
energia elétrica, conectores, cabos de console
. Possuir fonte de alimentagao interna ao equipamento, com ajuste automatico
Anexo L.F 8.1.92.30 Obrig. de tensdo entre, pelo menos, 110 e 240 Volts, 60 Hz
Anexo |.F 8.1.9.3 Jitens pontuaveis
Anexo I.F 8.1.9.3.1 Pont. |Apresentagéo do certificado ISO 9001 do fabricante do equipamento
Anexo I.F 8.1.9.3.2 Pont. JPossibilidade de acesso via HTTP
Anexo I.F 8.1.9.3.3 Pont. |Possuir suporte a SSH (Secure Shell)
Anexo I.F 8.1.9.34 Pont. |Possuir suporte a COPS (Common Open Policy Server)
Anexo |.F 8.1.9.3.5 Pont. IPossuir suporte ao protocolo RSVP (Resource Reservation Protocol)
Anexo I.F 8.1.9.3.6 Pont. IPossuir suporte ao protocolo LDAP (Lightweight Directory Access Protocol)
Anexo |.F 8.1.9.3.7 Pont. JPossuir, 1 interface backup ISDN-BRI
Anexo |.F 8.1.9.3.8 Pont. IPossuir suporte ao protocolo TACACS+
Anexo |.F 8.1.9.3.9 Pont. IPossuir suporte ao protocolo SNMP v.3
Anexo |.F 8.1.9.3.10 Pont. ISuporte a dois processos OSPF distintos e simultaneos

FLS. 10
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8.2

Captador e Transmissor (CT)

Anexo I.LF

8.2.1

Obrig.

Cada CT deve possuir 02 (dois) locais fisicos distintos para conexdo com o PL
e o PF-CAIXA

Anexo I.LF

8.2.1.1

Obrig.

No caso de indisponibilidade de um dos pontos, o reroteamento dos pacotes
das CL deve acontecer automaticamente

Anexo I.LF

8.2.2

Obrig.

Cada um destes locais deve possuir, pelo menos, 02 (dois) equipamentos comf{
Jfuncionalidades de roteamento para o recebimento dos pacotes gerados nas
CL e seu encaminhamento para os sites do PL e do PF-CAIXA

Anexo I.LF

8.2.2.1

Obrig.

Estes equipamentos devem estar redundantes entre si, de forma que caso um
deles venha a falhar o outro assuma suas fungdes de forma automatica

Anexo I.LF

8.2.4

Obrig.

No ambiente do CT, os equipamentos com funcionalidades de roteamento
devem estar interligados entre si através de conexdes Fast Ethernet dedicado,
ou tecnologia padréo e aceita pela CAIXA, com velocidade superior ao Fast
Ethernet

Anexo I.LF

8.2.4.1

Obrig.

Os equipamentos devem possuir interfaces seriais suficientes para a conexao
das CL ou equipamento de roteamento intermediario, através de protocolo
PPP ou Frame-Relay, ou outro devidamente aceito pela CAIXA

Anexo I.LF

8.2.6

Obrig.

O gerenciamento de acesso de infra-estrutura deve, obrigatoriamente, estar
presente no CT, com as bases de usuarios devidamente sincronizadas, no

Icaso de indisponibilidade de um dos servidores de autenticagéo os demais
devem, de forma automatica e transparente, efetuar a validagé@o de usuarios

Anexo I.LF

8.2.7

Obrig.

Todas as linhas de comunicag&o conectadas ao CT seréo fornecidas pela
CONTRATADA. O quantitativo e o dimensionamento das linhas de
comunicacéo serdo efetuados pelo CT conforme o nimero de CL e suas
Jrespectivas EFL, existente na regido sob sua responsabilidade

Anexo I.LF

8.2.8

Obrig.

Todos os recursos tornados disponiveis pelo CT devem ser gerenciados pela
plataforma definida no médulo 03 deste anexo

Anexo I.LF

8.2.9

Obrig.

Todos os dispositivos de rede devem ser armazenados em rack, padréo 19”,
fechado e com chave, devendo possuir fendas para ventilagéo, e bandejas
londe poderdo ser instalados os equipamentos de tamanho inferior a este
padrédo. Todos os cabos dos equipamentos deverdo estar adequadamente
fixados & estrutura do rack, de modo a evitar desconexdes acidentais

Anexo I.LF

8.2.9.1

Obrig.

Deve ser possivel a instalagéo de ventilagdo forgada, ventiladores ou processo
equivalente

FLS. 11
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Anexo |.F 8.2.10 lRoteador do CT

Anexo |.F 8.2.10.2 Jitens obrigatorios

Anexo |F 8.210.2.1 Obrig. Coptrole de quon, compativel com o Gerenciamento de Acesso, conforme
definido no médulo 03 deste anexo

Anexo |.F 8.2.10.2.2 Obrig. IPossuir suporte ao protocolo TACACS ou ao protocolo RADIUS

Anexo I.F 8.2.10.2.3 Obrig. Controle de acesso por usuérios individualizados (usuarios néo genéricos)

Anexo | 8.2.10.2.4 Obrig. Controle de gopflguragap, compativel com Gerenciamento de Configuracéo,
conforme definido no médulo 03 deste anexo

Anexo I.F 8.2.10.2.5 Obrig.  JDeve ser gerenciado conforme definido no médulo 03 deste anexo

Anexo |.F 8.2.10.2.6 Obrig. IPossuir suporte ao protocolo SNMP v.1

Anexo |.F 8.2.10.2.7 Obrig. Ilmplementar MIB | e MIB Il

Anexo |.F 8.2.10.2.8 Obrig. Ilmplementar RMON |, com suporte a 2 grupos

Anexo |.F 8.2.10.2.9 Obrig.  [INtimero de interfaces seriais suficiente para atender as CL

Anexo |.LF 8.2.10.2.10 Obrig.  JPossuir, no minimo, 1 interface de console

Anexo I.F 8.2.10.2.11 Obrig. |Possuir suporte a configuracdo de rotas estaticas

Anexo LE 8.2.10.2.12 Obrig. |Po§sy|r suporte aos protocolos PPP, HDLC e Frame Relay, nas interfaces
seriais

Anexo I.F 8.2.10.2.13 Obrig. Suporte a X.25 e SMDS nas interfaces seriais

Anexo |F 8.2.10.2.14 Obrig. Possuir, pelo menos, suporte a interfaces ATM E-3 (34 Mbps) e ATM OC-3
(155 Mbps)

Anexo I.F 8.2.10.2.15 Obrig. |Possuir suporte de acesso remoto, via Telnet

Anexo |.F 8.2.10.2.16 Obrig. IPossuir suporte ao protocolo de roteamento dindmico RIP v.2 e OSPF

Anexo I.F 8.2.10.2.17 Obrig. Possuir suporte a, pelo menos, dois processos OSPF distintos e simultdneos

Anexo I.F 8.2.10.2.18 Obrig. IPossuir suporte ao protocolo de roteamento BGP-4 (Border Gateway Protocol)

Anexo | 8.2.10.2.19 Obrig. Possuir capacidade de transmissao de, no minimo, 1.000.000 pps, utilizando
protocolo TCP/IP

Anexo |.F 8.2.10.2.20 Obrig. Possuir backplane que suporte, no minimo, 1 Gbps

Anexo I.F 8.2.10.2.21 Obrig. |Possuir placa ou médulo de processamento, redundante

Anexo |.F 8.2.10.2.22 Obrig.  [INtimero de interfaces seriais suficiente para conex&o ao PL

Anexo |.F 8.2.10.2.23 Obrig. INtimero de interfaces seriais suficiente para conexdo ao PF-CAIXA

Anexo LE 8.2.10.2.24 Obrig. Suporte a conflggra(;ao NAT (Network Address Translation) e PAT (Port
[Address Translation)

Anexo |I.F 8.2.10.2.25 Obrig.  JPossuir facilidade de efetuar a carga de configuracéo via TFTP

Anexo |.F 8.2.10.2.26 Obrig.  Possuir facilidade de atualizagéo de versao de software remotamente

Anexo |.F 8.2.10.2.27 Obrig. IPossuir facilidade de configura¢&o via SNMP

FLS. 12
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Anexo |.LF 8.2.10.2.28 Obrig.  JPossuir facilidades de log de eventos
Anexo |.LF 8.2.10.2.29 Obrig.  JPossuir facilidades de envio de traps
Anexo |.F 8.2.10.2.30 Obrig. IPossuir facilidades de criptografia, padrédo 3DES
Anexo I.F 8.2.10.2.31 Obrig. |Possuir suporte aos padrdes IPSec
Anexo | 8.2.10.2.32 Obrig. Permm'r a implementagéo do protocolo de tunelamento L2TP (Layer 2
Tunneling Protocol)
) Permitir a implementacéo do protocolo de GRE (General Routing
Anexo L.F 8.2.10.2.33 Obrig. IEncapsuIation), conforme RFC 1701 e RFC 1702
. Possuir facilidade de configuracéo de lista de acessos por endereco IP de
Anexo L.F 8.2.10.2.34 Obrig. ‘origem e de destino e porta de TCP ou de UDP de origem ou de destino
Anexo | 8.2.10.2.35 Obrig. Possibilidade de implementar priorizag&o de trafego na tecnologia PPP ou
Frame-Relay
Anexo LE 8.2.10.2.36 Obrig. Permitir sgr mo'ntado. fem rapk pa'drao~ EIA 19", pelo menos em bandejas, e
quando disponivel utilizar kit de fixag&o
Devem estar incluidos todos os acessorios necessarios para a
Anexo I.F 8.2.10.2.37 Obrig. operacionalizagdo dos equipamentos, tais como: cabos légicos, cabos de
energia elétrica, conectores, cabos de console
. Possuir fonte de alimentagao interna ao equipamento, com ajuste automatico
Anexo P 8.2.10.2.38 Obrig. Ide tensdo entre, pelo menos, 110 e 240 Volts, 60 Hz
Anexo |.LF 8.2.10.2.39 Obrig.  [JPossuir fontes de alimentagéo redundantes
Anexo |.F 8.2.10.3 Jitens pontuaveis
Anexo I.F 8.2.10.3.1 Pont. |Apresentagéo do certificado ISO 9001 do fabricante do equipamento
Anexo |.F 8.2.10.3.2 Pont. JPossibilidade de acesso via HTTP
Anexo I.F 8.2.10.3.3 Pont. |Possuir suporte a SSH (Secure Shell)
Anexo I.F 8.2.10.3.4 Pont. |Possuir suporte a COPS (Common Open Policy Server)
Anexo |.F 8.2.10.3.5 Pont. IPossuir suporte ao protocolo RSVP (Resource Reservation Protocol)
Anexo |.F 8.2.10.3.6 Pont. IPossuir suporte ao protocolo MPLS (Multiprotocol Label Switching)
Anexo I.F 8.2.10.3.7 Pont. IPossuir suporte ao protocolo LDAP (Lightweight Directory Access Protocol)
Possuir suporte a protocolo de redundancia para as portas Ethernet, alocando
Anexo I.F 8.2.10.3.8 Pont. enderecos virtuais a portas fisicas, tais como HSRP (Hot Standby Router
Protocol) e VRRP (Virtual Router Redundancy Protocol)
Anexo |.F 8.2.10.3.9 Pont. IPossuir suporte ao protocolo TACACS+
Anexo |.F 8.2.10.3.10 Pont. IPossuir suporte ao protocolo SNMP v.3
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Anexo |I.F 8.2.11 Servidor de Acesso Remoto do CT
Anexo LE 82111 Obrig. Cada} CT deve tornar disponivel, pelo menos, 01 (um) ponto serwldor 9ue
Ipossibilite 0 acesso remoto das CL em caso de falhas de comunicagéo

O servidor deve atender de forma automatica a conexao efetuada pelos

Anexo I.F 8.2.11.2 Obrig. equipamentos das CL, validando-os, garantindo a integridade e a continuidade

Jdo funcionamento

O CT deve tornar disponiveis 0s recursos necessarios ao estabelecimento do

Anexo I.F 8.2.11.3 Obrig. enlace backup e compativeis com os equipamentos disponiveis nas CL. Este
servidor de acesso remoto deve ser do mesmo fabricante do roteador da CL

Anexo |.F 8.2.11.4 Jitens obrigatorios

Anexo | 8211.4.1 Obrig. Coptrole de Iogon, compativel com o Gerenciamento de Acesso, conforme
definido no médulo 03 deste anexo

Anexo |.F 8.2.11.4.2 Obrig. IPossuir suporte ao protocolo TACACS ou ao protocolo RADIUS

Anexo I.F 8.2.11.4.3 Obrig. Controle de acesso por usuérios individualizados (usuarios néo genéricos)

Anexo | 821144 Obrig. Controle de gopflguragap, compativel com Gerenciamento de Configuracéo,
conforme definido no médulo 03 deste anexo

Anexo |.F 8.2.11.4.5 Obrig.  JDeve ser gerenciado conforme definido no médulo 03 deste anexo

Anexo |.F 8.2.11.4.6 Obrig. IPossuir suporte ao protocolo SNMP v.1

Anexo |.F 8.2.11.4.7 Obrig. Ilmplementar MIB | e MIB Il

Anexo |.F 8.2.11.4.8 Obrig. Ilmplementar RMON |, com suporte a 2 grupos
Possibilitar 0 acesso simultaneo de, no minimo, 5% das ligagdes das CL, ou o

Anexo I.F 8.2.11.4.9 Obrig. lequivalente ao maior nimero de CL que poderéo ficar fora de operacéo caso
ocorra a falha de um n6 de rede

Anexo |I.F 8.2.11.4.10 Obrig. |Efetuar validagao das ligagdes das CL

Anexo |.LF 8.2.11.4.11 Obrig.  [Possuir facilidades de Call-back

Anexo I.F 8.2.11.4.12 Obrig. |Possuir suporte a configuracdo de rotas estaticas

Anexo |.F 8.2.11.4.13 Obrig. IPossuir suporte a protocolo de roteamento RIP v.2 e OSPF

Anexo I.F 8.2.11.4.14 Obrig. Suporte a dois processos OSPF distintos e simultaneos

Anexo I.F 8.2.11.4.15 Obrig. IPossuir suporte ao protocolo de roteamento BGP-4 (Border Gateway Protocol)

Anexo |I.F 8.2.11.4.16 Obrig. |Possuir facilidade de efetuar a carga de configuracéo via TETP

Anexo |.F 8.2.11.4.17 Obrig. |Possuir facilidade de atualizac&o de software remotamente

Anexo |.F 8.2.11.4.18 Obrig. IPossuir facilidade de configuragao via SNMP

Anexo |I.F 8.2.11.4.19 Obrig. |Possuir facilidades de log de eventos
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Anexo I.F 8.2.11.4.20 Obrig. |Possuir facilidades de envio de traps
Anexo |.F 8.2.11.4.21 Obrig. IPossuir facilidades de criptografia, padrédo 3DES
. IPossuir facilidade de configuracéo de lista de acessos por endereco IP de
. .2.11.4.22 . - - ) .
Anexo .F 821 Obrig origem e de destino e porta de TCP ou de UDP de origem ou de destino
Anexo LE 8211423 Obrig. Permitir sgr mo'ntado. fem rapk pa'drao~ EIA 19", pelo menos em bandejas, e
quando disponivel utilizar kit de fixag&o
Ioevem estar incluidos todos os acessérios necessarios para a
Anexo I.F 8.2.11.4.24 Obrig. operacionalizagdo dos equipamentos, tais como: cabos légicos, cabos de
energia elétrica, conectores, cabos de console
. Possuir fonte de alimentagao interna ao equipamento, com ajuste automatico
Anexo L.F 8.2.11.4.25 Obrig. de tens&o entre, pelo menos, 110 e 240 Volts, 60 Hz
. Possuir modem interno com suporte as terminagdo de chamadas PSTN (Rede
Anexo .F 8.2.11.4.26 Obrig. Publica de Telefonia) e RDSI (ISDN - Integrated Services Digital Network)
Anexo |.F 8.2.11.5 lltens pontuéaveis
Anexo I.F 8.2.11.5.1 Pont. |Apresentagéo do certificado ISO 9001 do fabricante do equipamento
Anexo |.F 8.2.11.5.2 Pont. JPossibilidade de acesso via HTTP
Anexo |I.F 8.2.11.5.3 Pont. |Possuir suporte a SSH (Secure Shell)
Anexo |I.F 8.2.11.54 Pont. |Possuir suporte a COPS (Common Open Policy Server)
Anexo |.F 8.2.11.5.5 Pont. IPossuir suporte ao protocolo RSVP (Resource Reservation Protocol)
Anexo |.F 8.2.11.5.6 Pont. IPossuir suporte ao protocolo MPLS (Multiprotocol Label Switching)
Anexo I.F 8.2.11.5.7 Pont. IPossuir suporte ao protocolo LDAP (Lightweight Directory Access Protocol)
Possuir suporte a protocolo de redundancia para as portas Ethernet, alocando
Anexo I.F 8.2.11.5.8 Pont. enderecos virtuais a portas fisicas, tais como HSRP (Hot Standby Router
Protocol) e VRRP (Virtual Router Redundancy Protocol)
Anexo I.F 8.2.11.5.9 Pont. IUtiIizagéo de circuito(s) ISDN-PRI, para recebimento das ligagdes das CL
Anexo I.F 8.2.11.5.10 Pont. |Possibi|itar 0 acesso simultineo de 6% a 20% das ligagdes das CL
Anexo I.F 8.2.11.5.11 Pont. |Possibi|itar 0 acesso simultdneo de 21% a 50% das liga¢bes das CL
Anexo I.F 8.2.11.5.12 Pont. |Possibi|itar 0 acesso simultdneo de 51% a 75% das liga¢bes das CL
Anexo I.F 8.2.11.5.13 Pont. |Possibi|itar 0 acesso simultineo de 76% a 100% das ligacdes das CL
Anexo |.F 8.2.11.5.14 Pont. IPossuir suporte ao protocolo TACACS+
Anexo |.F 8.2.11.5.15 Pont. IPossuir suporte ao protocolo SNMP v.3
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| B fProcessador Lotérico (PL)

Anexo LE 833 Obrig. Todp_s 0s recurscls adicionais que 9 PI'_ gntender serem nece§sar|os para

viabilizar a solugdo, devem estar discriminados na proposta técnica
. O PL deve tornar disponivel todos os circuitos necessarios a conexao com o
Anexo I.F 8.3.4 Obrig. - L. ~
IPF-CAIXA, bem como as placas seriais necessarias para estas conexdes

No ambiente do PL, os equipamentos com funcionalidades de roteamento

Anexo I.F 8.3.5 Obrig. devem estar interligados entre si através de conexdes Fast Ethernet dedicado
ou cabeamento especifico com velocidade superior ao Fast Ethernet

Anexo |F 8.3.6 Obrig. Os equlpamentos de infra-estrutura de rede |nstala§os no ambiente do CL, tais§
como switch e roteador, devem ser do mesmo fabricante
Os dispositivos de rede devem ser armazenados em rack, padréo 19", fechadoff
e com chave, devendo possuir fendas para ventilagcdo, e bandejas onde

Anexo I.F 8.3.8 Obrig.  poder&o ser instalados os equipamentos de tamanho inferior a este padro.
Todos os cabos dos equipamentos deverdo estar adequadamente fixados a
estrutura do rack, de modo a evitar desconexdes acidentais

Anexo |F 8381 Obrig. IDeye ser possivel a instala¢éo de ventilag&o forcada, ventiladores ou processo
equivalente

Anexo LE 8.3.10 Obrig. O PL deve garantlr.que todos os equipamentos |ns:talgdos no seu ambiente
possam ser gerenciados pelas plataformas de geréncia

Anexo |F 8311 Obrig. Sera re§ponsabllldade do PL 0 fornecimento de todos 0s insumos necessarios
ao funcionamento do seu ambiente

Anexo |.F 8.3.12 JRoteador do PL

Anexo |.F 8.3.12.2 Jitens obrigatorios

Anexo | 8.3.12.2.1 Obrig. Coptrole de quon, compativel com o Gerenciamento de Acesso, conforme
definido no médulo 03 deste anexo

Anexo |.F 8.3.12.2.2 Obrig. IPossuir suporte ao protocolo TACACS ou ao protocolo RADIUS

Anexo I.F 8.3.12.2.3 Obrig. Controle de acesso por usuérios individualizados (usuérios ndo genéricos)

Anexo | 831224 Obrig. Controle de gopflguragap, compativel com Gerenciamento de Configurag&o,
conforme definido no médulo 03 deste anexo

Anexo I.F 8.3.12.2.5 Obrig.  JDeve ser gerenciado conforme definido no médulo 03 deste anexo

Anexo |.F 8.3.12.2.6 Obrig. IPossuir suporte ao protocolo SNMP v.1

Anexo |.F 8.3.12.2.7 Obrig. IDeve implementar MIB | e MIB 11
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Anexo |.F 8.3.12.2.8 Obrig. IDeve implementar RMON |, com suporte a 2 grupos

Anexo |.LF 8.3.12.2.9 Obrig.  [JPossuir, no minimo, 1 interface de console

Anexo I.F 8.3.12.2.10 Obrig. |Possuir suporte a configuracdo de rotas estaticas

Anexo |.F 8312211 Obrig. |Po§sy|r suporte aos protocolos PPP, HDLC e Frame-Relay, nas interfaces
seriais

Anexo I.F 8.3.12.2.12 Obrig. Suporte a X.25 e SMDS nas interfaces seriais

Anexo | 8.3.12.2.13 Obrig. Possuir, pelo menos, suporte a interfaces ATM E-3 (34Mbps) e ATM OC-3
(155Mbps)

Anexo I.F 8.3.12.2.14 Obrig. |Possuir suporte de acesso remoto, via Telnet

Anexo |.F 8.3.12.2.15 Obrig. IPossuir suporte a protocolo de roteamento RIP v.2 e OSPF

Anexo I.F 8.3.12.2.16 Obrig. IPossuir suporte a, pelo menos, dois processos OSPF distintos e simultaneos

Anexo I.F 8.3.12.2.17 Obrig. IPossuir suporte ao protocolo de roteamento BGP-4 (Border Gateway Protocol)

Possuir capacidade de transmissé&o de, no minimo, 1.000.000 pps, utilizando

Anexo I.F 8.3.12.2.18 Obrig. protocolo TCP/IP

Anexo |.F 8.3.12.2.19 Obrig. Possuir backplane que suporte, no minimo, 1 Gbps

Anexo I.F 8.3.12.2.20 Obrig. |Possuir placa, ou médulo de processamento, redundante

Anexo |.LF 8.3.12.2.21 Obrig.  INtimero de interfaces seriais suficiente para conexdo aos CT

Anexo |.F 8.3.12.2.22 Obrig. INtmero de interfaces seriais suficiente para atender o PF-CAIXA

Anexo | 8.3.12.2.93 Obrig. Suporte a configgra(;éo NAT (Network Address Translation) e PAT (Port
[Address Translation)

Anexo |I.F 8.3.12.2.24 Obrig.  JPossuir facilidade de efetuar a carga de configuracéo via TFTP

Anexo |.LF 8.3.12.2.25 Obrig.  [Possibilidade de atualizagéo de versdo de software remotamente

Anexo |.F 8.3.12.2.26 Obrig. IPossuir facilidades de configuragao via SNMP

Anexo |.LF 8.3.12.2.27 Obrig.  JPossuir facilidades de log de eventos

Anexo |.LF 8.3.12.2.28 Obrig.  Possuir facilidades de envio de traps

Anexo |.F 8.3.12.2.29 Obrig. IPossuir facilidades de criptografia, padrédo 3DES

Anexo |I.F 8.3.12.2.30 Obrig. |Possuir suporte aos padrdes IPSec

Anexo | 8312231 Obrig. IPermiti'r a implementagéo do protocolo de tunelamento L2TP (Layer 2
Tunneling Protocol)

Permitir a implementacéo do protocolo de GRE (General Routing

Anexo L.F 83.12.232 Obrig. Encapsulation), conforme RFC 1701 e RFC 1702

Possuir facilidade de configuracéo de lista de acessos por endereco IP de
origem e de destino e porta de TCP ou de UDP de origem ou de destino

Anexo I.F 8.3.12.2.33 Obrig. ‘
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Possibilidade de implementar priorizacdo de trafego na tecnologia PPP ou

Anexo I.F 8.3.12.2.34 Obrig. IFrame-ReIay

Anexo LE 8.3.12.2.35 Obrig. Permitir sgr mo'ntado. fem rapk pa'drao~ EIA 19", pelo menos em bandejas, e
quando disponivel utilizar kit de fixag&o
Devem estar incluidos todos os acessorios necessarios para a

Anexo I.F 8.3.12.2.36 Obrig. operacionalizagdo dos equipamentos, tais como: cabos légicos, cabos de
energia elétrica, conectores, cabos de console

. Possuir fonte de alimentagao interna ao equipamento, com ajuste automético

Anexo|F 8312237 Obrig. Ide tensdo entre, pelo menos, 110 e 240 Volts, 60 Hz

Anexo |.LF 8.3.12.2.38 Obrig.  [JPossuir fontes de alimentagéo redundantes

Anexo |.F 8.3.12.3 Jitens pontuaveis

Anexo I.F 8.3.12.3.1 Pont. |Apresentagéo do certificado ISO 9001 do fabricante do equipamento

Anexo |.F 8.3.12.3.2 Pont. JPossibilidade de acesso via HTTP

Anexo I.F 8.3.12.3.3 Pont. |Possuir suporte a SSH (Secure Shell)

Anexo I.F 8.3.12.34 Pont. |Possuir suporte a COPS (Common Open Policy Server)

Anexo |.F 8.3.12.35 Pont. IPossuir suporte ao protocolo MPLS (Multiprotocol Label Switching)

Anexo |.F 8.3.12.3.6 Pont. IPossuir suporte ao protocolo RSVP (Resource Reservation Protocol)

Anexo I.F 8.3.12.3.7 Pont. Possuir suporte ao protocolo LDAP (Lightweight Directory Access Protocol)
Possuir suporte a protocolo de redundancia para as portas Ethernet, alocando

Anexo I.F 8.3.12.3.8 Pont. enderecos virtuais a portas fisicas, tais como HSRP (Hot Standby Router
Protocol) e VRRP (Virtual Router Redundancy Protocol)

Anexo |.F 8.3.12.3.9 Pont. IPossuir suporte ao protocolo TACACS+

Anexo |.F 8.3.12.3.10 Pont. IPossuir suporte ao protocolo SNMP v.3

Anexo |.F 8.3.13 Jrede Local do PL

A infra-estrutura deve ser composta por cabeamento de rede local, que
suporte Fast Ethernet, ou outro devidamente aceito pela CAIXA, provendo a

Anexo I.F 8.3.13.1 Obrig. interconexédo dos servidores, com facilidades de switches LAN, balanceadores
e cache - Solug&o de Acesso L2-L7, dispositivo Unico de switching abrangendd
da camada 2 & camada 7
A topologia a ser implementada deve contemplar a criticidade e volumes

Anexo I.F 8.3.13.5 Obrig.

responsabilidade do PL e a topologia final deve ser homologada pela CAIXA

apresentados no projeto basico, sendo seu correto funcionamento de
|antes de sua efetiva implantagéo
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Anexo |.F 8.3.14 lSqugéo de Acesso L2-L7 do PL
Anexo |.F 8.3.14.2 litens obrigatorios
Anexo LE 831421 Obrig. Suport? a pelo menos 8 interfaces Fast Ethernet, RJ-45, 100BaseTX, com
operacé@o no modo Full Duplex
. Suporte a pelo menos 2 interfaces Giga Ethernet, atendendo aos padrbes
Al I.LF 8.3.14.2.2 .
nexo Obrig- I hooBaseSX e 1000BaseLX/LH
. Suportar simultaneamente na versdo de software Firewall Loadbalance ,
. 8.3.14.2.3 . L.
Anexo 1.F Obrig Global Loadbalance e Servers Loadbalance até nivel 7
Anexo I.F 8.3.14.2.4 Obrig.  gPossuir a funcionalidade de Balanceamento de Carga
Anexo I.F 8.3.14.25 Obrig. Suporte a pelo menos 1.000.000, um milh&o, de sessdes TCP simultaneas
Anexo I.F 8.3.14.2.6, Obrig. Suportar a funcionalidade de Persisténcia de Conex&o
Anexo I.F 8.3.14.2.7 Obrig. IPossuir capacidade de tratar no minimo 64.000 conexdes por segundo
Anexo I.F 8.3.14.2.8 Obrig. BPossuir throughput de no minimo 4Gbps, quatro Gigabits por segundo
Anexo |.F 8.3.14.2.9 Obrig. Suporte a NAT (Network Address Translation)
Anexo |.F 8.3.14.2.10 Obrig. Ser configuravel através de CLI (Command Line Interface)
Anexo I.F 8.3.14.2.11 Obrig. Ser configuravel através de interface Web via navegador
Anexo |.F 8.3.14.2.12 Obrig. Ser gerenciavel através de SNMP v.1
Anexo |.F 8.3.14.2.13 Obrig. Ser gerencidvel através de RMON [, com suporte a 4 grupos
Anexo I.F 8.3.14.2.14 Obrig. Ser gerenciavel através de SSH
Anexo |.LF 8.3.14.2.15 Obrig.  §Permitir o acesso através de SSH
Anexo |.F 8.3.14.2.16 Obrig.  JPermitir 0 acesso através de Telnet
Anexo |.F 8.3.14.2.17 Obrig. [Possibilidade de upgrade de versdo de software via TFTP
Anexo |.F 8.3.14.2.18 Obrig. Suportar o protocolo HTTP
Anexo |.F 8.3.14.2.19 Obrig. Suportar o protocolo FTP
Anexo |.F 8.3.14.2.20 Obrig. Suportar o protocolo Telnet
Anexo |.F 8.3.14.2.21 Obrig. Suportar 0 protocolo SSL
Anexo |.F 8.3.14.2.22 Obrig. Suportar o protocolo LDAP (Lightweight Directory Access Protocol)
Anexo |.F 8.3.14.2.23 Obrig.  JPossuir funcionalidade de failover
Ligacéo do balanceador de carga a outro balanceador idéntico, com ou sem
Anexo .LF §8.3.14.2.23.1 Obrig. cabo de failover, de modo que o advento de uma falha no balanceador primario§
direcione toda a operagéo para o balanceador secundério
Anexo |F 8.3.14.2.24 Obrig. Po;swr servico dg venﬂcaga(a de disponibilidades de elementos de rede,
switch, servidor, links e sess&o, L2;
Anexo |F 8.3.14.2.25 Obrig. Possu!r_ a funcmnalldade_ dg dete'cgao de disponibilidade e acdes corretivas
desabilitando o recurso indisponivel
Anexo |.F 8.3.14.2.26 Obrig. ISuportar Transparent Cache Switching
Anexo |.F 8.3.14.2.27 Obrig. IPossuir total capacidade de tratar informacdes das camadas L2-L7,
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Anexo I.F 8.3.14.2.28 Obrig. Suporte para Streaming Audio/Video
Anexo I.F 8.3.14.2.29 Obrig. Suportar aceleracdo para velocidade wire speed
Anexo |F 8.3.14.2.30 Obrig. S}Jportar Balanceamento,GIobaI de servidores em localidades diferentes, a
Jnivel de DNS e de contetido
Anexo | 8314231 Obrig. Compg'tlblhdade com qualquer sistema operacional executado nos servidores
que utilizam o balanceamento de carga
Anexo LE 183142323 Obrig. Permitir sgr mo'ntado. fem rapk pa'drao~ EIA 19", pelo menos em bandejas, e
quando disponivel utilizar kit de fixag&o
. Possuir fonte de alimentacéo interna ao equipamento, chaveada, com ajuste
Anexo P § 8.3.14.2.33 | Obrig. meww%mmmlmemmmmmHz
Anexo |.F 8.3.14.3 Jitens pontuaveis
Anexo I.F 8.3.14.3.1 Pont. |Apresentagéo do certificado ISO 9001 do fabricante do equipamento
Anexo I.F 8.3.14.3.2 Pont. P ossuir fonte de alimentacdo redundante
Anexo |.F 8.3.14.3.3 Pont. Suportar protocolo de roteamento OSPF
Anexo |.F 8.3.14.3.4 Pont. Suportar protocolo de roteamento RIP v.1 e v.2
Permitir criacéo de listas de controle de acesso baseadas em enderecos IP,
Anexo L.F 83.14.35 Pont. portas TCP e contetido (URL) para limitar o acesso ao switch via Telnet
Anexo | 831436 Pont. Supc.thle ao_protocolo _de autenticagdo TACACS+ para controle do acesso
fadministrativo ao equipamento
Anexo |.F 8.3.14.3.7 Pont. Ser gerenciavel através de SNMP v.3
Anexo |.F 8.3.14.3.8 Pont. Ser configuravel e gerenciavel via GUI (Graphical User Interface)
Anexo |.F 8.3.14.3.9 Pont. JPossuir 12 interfaces Fast Ethernet Full Duplex, 100BaseTX
Anexo I.F 8.3.14.3.10 Pont. IPossuir throughput de, no minimo, 5Gbps, cinco Gigabits por segundo
Anexo I.F 8.3.14.3.11 |Possuir 0S seguintes recursos de persisténcia de conexdo
Anexo .LF §8.3.14.3.11.1 Pont. IEfetuar persisténcia de Conexdo baseado em Cookies
Anexo .LF §8.3.14.3.11.2 Pont. IEfetuar persisténcia de Conexao baseado em SSL ID
Anexo .LF §8.3.14.3.11.3 Pont. IEfetuar persisténcia de Conexdo baseado em Endere¢o de Origem
Anexo |.LF §8.3.14.3.11.4 Pont. IEfetuar persisténcia de Conexao baseado em Endereco/Porta de Destino
Anexo .LF §8.3.14.3.11.5 Pont. IEfetuar persisténcia de Conex&o baseado em Cookie/URL
Anexo |.F 8.3.14.3.12 Pont. JPossuir, no minimo, 3 métodos de balanceamento de carga
Anexo |.LF 8.3.14.3.13 Pont.  [JPossuir acima de 3 métodos de balanceamento de carga
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Anexo I.LF

8.3.14.3.14

Pont.

Para funcionalidade de failover, ocorrendo falha do equipamento primario, o
lequipamento secundario deve assumir a operagdo sem gue as sessoes
gerenciadas originalmente por este sejam desconectadas

Anexo I.LF

8.3.14.3.15

Pont.

Switch deve ser capaz de eliminar todos os ataques DoS (Denial of Service)
JL4/L5 sem perder performance

Anexo I.LF

8.3.14.3.16

Pont.

|Possuir protecédo contra DoS (Denial of Service)

Anexo I.LF

8.3.14.3.17

Pont.

IPossuir o servico de verificagdo de disponibilidade capaz de monitorar
conectividade e servicos dos niveis L2, L3 e L4

Moédulo 03
B

CONSIDERACOES INICIAIS

Anexo I.LF

9.21.1

Obrig.

Cada CT e o PL sera responsavel por dimensionar e especificar cada Solugio
de Gerenciamento, que deve ser capaz de atender plenamente todo o escopo
de equipamentos gerenciados, assim como as caracteristicas de qualidade de
acesso, tempo de resposta e necessidades de informacéo de cada Disciplina
de Geréncia

Anexo I.LF

9.21.11

Obrig.

Este dimensionamento abrange a quantidade de servidores de gerenciamento,
sua capacidade de processamento e armazenamento, assim como os agentes
e médulos intermediarios que seréo utilizados em cada servidor, seguindo
sempre as defini¢cBes técnicas e de arquitetura solicitadas

Anexo I.LF

9.2.3.2

Obrig.

Os eventos devem, exceto quando especificado em contrario, ser repassados
para a CAIXA através de traps SNMP

Anexo I.LF

9.2.4.2

Obrig.

O Acesso a Solucédo de Gerenciamento deve ter o tempo de resposta maximo
de 05 segundos para a CAIXA, entre a sele¢do de uma opg¢éo da tela de uma
solucdo, a execugdo do processamento solicitado e o retorno da tela com a
informac&o solicitada
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10 |DEFINI(;AO DO UNIVERSO A SER GERENCIADO
Anexo |F 102 Os seguintes elementos devem ser abrangidos pelas Solugdes de
) ) Gerenciamento dos CT e do PL
Anexo |.F 10.2.1 Obrig. As EFL nas CL
Anexo I.F 10.2.2 Obrig. Todos os elementos de rede das CL, de cada CT e do PL
JEntende-se por elementos de rede: os roteadores, switches, segmentos LAN e
) segmentos WAN e seus circuitos virtuais permanentes (PVCs — Permanent
Anexo L.F 10.22.1 Obrig. Virtual Circuit, DLCIs - Data Link Connection Identifier), que tenham uso
Idedicado na infra-estrutura para atender as necessidades deste Edital
Para a nuvem de comunicagéo que agrega as CL, deve ser gerenciado o
Anexo I.F 10.2.2.2 Obrig. tempo de laténcia entre o(s) roteador(es) de cada CL e o(s) roteador(es) de
interligacéo com o PL e com a CAIXA
. Todos os servidores de estrutura de cada CT e os servidores de aplicacéo e de|
Anexo L.F 10.2.3 Obrig. estrutura do PL, conforme detalhado no item 10.3.1
) Os prdprios servidores e elementos que fizerem parte da Solucéo de
Anexo I.F 10.2.4 Obrig. Gerenciamento para todas as Disciplinas de Geréncia
11 JPREMISSAS BASICAS
Anexo LE 1111 Obri Ipeve ser apresentado na Proposta Técnica um modelo de Arquitetura de
) o g- Geréncia com a abrangéncia determinada neste Anexo
Anexo |F 1113 Obri Deve ser contemplada a centraliza¢&o de eventos e dados sobre a situa¢éo
' o g dos sistemas, equipamentos e servi¢os no contexto de cada ambiente
Anexo LE 11.14 Obrig. |2:\|/>e<2 ser contemplados mecanismos para exportacdo de informagées para a
Anexo LE 1115 Obri IDeve haver suporte a multiplos niveis hierarquicos, modelados segundo
' o g critérios organizacionais, funcionais, geogréaficos ou de negdcio
. A Arquitetura de Geréncia deve abranger todo o universo tecnologico da rede
Anexo L.F 1116 Obrig. Jdas CL, de cada CT e do PL
A Arquitetura de Geréncia deve ser totalmente compativel com a adotada pela
. CAIXA, tendo em vista que deve ser obrigatoriamente suportada a exportacdo
Anexo I.F 11161 Obrig. Jde eventos e bases de dados de cada Solucdo de Gerenciamento de cada CT
e do PL para a CAIXA
JPara efeito de compatibilidade, considerar que a CAIXA utiliza solugdes das
Anexo I.F 11.1.6.1.2 Obrig. seguintes familias de produtos de geréncia: HP OpenView, Tivoli, Concord,
Cisco Works 2000, CiscoSecure ACS, NetSys e NetFlow
Anexo |F 11.16.1.3 Obrig. A Solucédo de Gerenciamento deve possibilitar a geracéo de Trouble Tickets

lem sistemas de Help Desk
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Anexo I.LF

11.1.7

Obrig

Deve ser previsto que todos 0s equipamentos e softwares utilizados na
Solucdo de Gerenciamento devem ter suporte por seus fornecedores que
contemplem

Anexo I.LF

111.7.1

Obrig

atendimento de primeiro nivel no Brasil

Anexo I.LF

11.1.7.2

Obrig

Contrato de atualizacéo de software, que deve cobrir, no minimo, o periodo de
duracdo do contrato de prestacao de servigos

Anexo I.LF

11.1.8

Obrig

A Arquitetura de Geréncia deve ser escalavel e tratar todo o universo

IContrato de suporte que deve cobrir o horario de funcionamento das CL, com
Itecnolégico gerenciavel e sua expansao prevista neste Edital

Anexo I.LF

11.1.9

Obrig

A solucéo deve ser portavel para ambiente hibridos, Windows 2000, ou versdo
posterior, e para UNIX

Anexo I.LF

11.1.10

Obrig.

A Arquitetura de Geréncia, e as Solu¢des de Gerenciamento devem suportar
0s principais padrdes de mercado em Gerenciamento de Redes e Sistemas,
Jtais como: SNMP, MIF 2.0, DMI 2.0, TCP/IP, DMI, MIF, SNMP, MIB-I, MIB-II
com suporte a MIBs estendidas de fabricantes, RMON | e Il com no minimo
suporte a 4 grupos, TACACS, DNS, RAS, ISDN, Frame Relay, ATM, HTTP,
COPS, LDAP, e RSVP

Anexo I.LF

11.1.12

Obrig.

As Solucdes de Gerenciamento, por Disciplina de Geréncia, devem ter a
capacidade de centralizar as informag6es em console central

Anexo I.LF

11.1.13

As Solugdes de Gerenciamento, por Disciplina de Geréncia, devem

Anexo I.LF

11.1.13.1

Obrig.

Implementar soluc@es de alta disponibilidade, respeitando os valores definidos
no Anexo I.K, com a configurag¢&o de servidores backup totalmente
integrados, com o acionamento automatico em caso de falha do servidor
principal

Anexo I.LF

11.1.13.11

Obrig.

Os discos rigidos dos servidores devem ser configurdveis para espelhamento
com RAID 5, e possibilitar implantac&o solu¢bes de servidores em cluster
oportunamente

Anexo I.LF

11.1.13.2

Obrig.

Prever procedimentos de backup automatizados por solucéo especifica para
este objetivo

Anexo I.LF

11.1.13.3

Obrig.

Para o backup de dados histéricos das Solu¢des das Geréncias de
Desempenho e de Contabilizacdo, deve-se prever o armazenamento das
informacdes por toda a dura¢édo do contrato em midia de backup
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A solucdo deve apresentar mecanismos de autorizagédo para definicio de perfil

Anexo I.F 11.1.14 Obrig. . . .
Jde grupos de usuérios com acesso diferenciado a console
O processo de atualizac@o dos softwares basicos presentes nas EFL das CL:
sistema operacional Windows 2000, ou vers&o posterior; navegador Internet
) Explorer 5.0, ou versé&o posterior, e software de antivirus, conforme definidos
Anexo I.F 11.1.15 Obrig. no Anexo .G e Mddulo 04 item 24 deste Anexo; é obrigacdo de cada CT,
lapoiado por caracteristicas de distribuicéo de software inerentes a estes
produtos
Anexo I.F 11.2 IPremissas para definicdo de equipamentos da Solugdo de Geréncia
As Solucdes de Gerenciamento devem prever a existéncia de servidor(es)
exclusivo(s) por Disciplina de Geréncia. Estes servidores devem ser
Anexo |F 1122 Obrig. espegflcados na Proposta Técnica, de modo a at~ender 0s prg-reqwsﬂos da
Iarqultetura proposta e dos produtos que suportardo esta arquitetura, € com o
nivel de contingéncia necessario para atingir alta disponibilidade da propria
Solucéo de Gerenciamento, respeitando os valores definidos no Anexo I.K
Anexo | 1124 Os servu'jo.res de geréncia de rede devem ter as seguintes
caracteristicas
Anexo |.F 11.2.4.1 Jitens obrigatorios
Anexo |.F 11.2.41.1 Obrig. ISuporte a0 protocolo SNMP v.1
Anexo |.F 11.2.4.1.2 Obrig. Ilmplementar MIB | e MIB Il
Anexo |.F 11.2.4.1.3 Obrig. |Imp|ementar MIF
Anexo |.F 11.2.4.1.4 Obrig. Suporte a funcdo de servidor e cliente FTP
Anexo |.F 11.2.4.1.5 Obrig. Suporte a fungdo de servidor e cliente TFTP
Anexo |.F 11.2.4.1.6 Obrig. Suporte a fun¢do de servidor e cliente WWW
Anexo I.F 11.2.4.1.7 Obrig. Suporte a fungdo de servidor e cliente DNS
Anexo I.F 11.2.4.1.8 Obrig. Suporte a fungdo de servidor e cliente SMTP
Anexo I.F 11.2.4.1.9 Obrig. IFaciIidade de acesso por usuario individualizado (usuério ndo genérico)
Anexo |.F 11.2.4.1.10 Obrig.  JFacilidades de log e auditoria
Anexo I.F 11.2.4.1.11 Obrig. |Suporte ao envio de traps
Anexo |.F 11.2.4.1.12 Obrig. IUtiIiza(;éo de processador RISC
Anexo |.F 11.2.4.2 Jitens pontuaveis
Anexo |.F 11.2.4.2.1 Pont. Jsuporte ao protocolo SNMP v.3
Anexo |.F 11.2.4.2.2 Pont. JFonte de alimentago redundante
Anexo | 112423 Pont. IA Solucéo de Gerenciamento deve considerar a presenga do menor nimero

possivel de agentes distintos em cada elemento gerenciado
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Anexo |.F 11.2.5 JAs EFL das CL devem ter as seguintes caracteristicas
Anexo |.F 11.2.5.1 Jitens obrigatorios
Anexo |.F 11.2.5.1.1 Obrig. ISuporte a0 protocolo SNMP v.1
Anexo |.F 11.2.5.1.2 Obrig. Ilmplementar MIB | e MIB Il
Anexo |.F 11.2.5.1.3 Obrig. Ilmplementar MIF
Anexo |.F 11.2.5.1.4 Obrig.  fSuporte ao envio de traps
Anexo |I.F 11.2.5.2 litens pontuaveis
Anexo |.F 11.2.5.2.1 Pont. Suporte ao protocolo SNMP v.3
Anexo | 112522 Pont. A So!uqao de Gerenagnjento deve considerar a presenca do menor nimero
possivel de agentes distintos em cada elemento gerenciado
Anexo |I.F 11.3 Premissas relativas a Consoles
Anexo | 11.31 Obrig. Ieve existir a cgpamdade de exportacéo de dados de topologia e eventos para
consoles centrais
A Solugédo de Gerenciamento deve ter console gréfica e propria para a
Anexo I.F 11.3.2 Obrig. execucdo de comandos, configuracéo, visualizacdo de alarmes e eventos e
objetos gerenciados
A Solugédo de Gerenciamento deve possibilitar a configuragéo de vistas
Anexo I.F 11.3.3 Obrig. especificas de objetos gerenciados nas consoles gréficas, permitindo a
escolha dos objetos que estardo sendo monitorados por determinada console
Anexo | 1134 Obrig. A S(_JIugao de Gerenmamept_o deve apresentar f§C|I|dade de cgnﬂggra(;ao .de
Iperfis para acesso de usuérios com responsabilidades e funcdes diferenciadas
Anexo LE 11.35 Obrig. A Sqlugaf) de Gq.ar?nc.lame‘nto deve ter |nte|jfe.1ce em linha de comando com
Jfuncionalidades idénticas as da console grafica
Anexo | 11.3.6 Obrig. A Solucéo d'elGerenC|amento deve prover acesso a logs de eventos através de
interface gréfica
Anexo I.F 11.4 JPremissas relativas a Operagdes
Anexo | 11.4.1 Obrig. A Sol_ugao de Ggrenplamento deve possibilitar a geracéo de alertas para pager)
e-mail, alertas visuais e sonoros
Anexo | 11.4.2 Obrig. A Soluglgo dg Gerenaamen'tc.) deve possibilitar 0 acesso mdltiplo e simultdneo
Jde usuarios as consoles gréficas e de eventos
Anexo |.F 11.5 JPremissas relativas a Agente
Anexo LE 11.5.1 Obrig. IA .Solugao de Gerenciamento deve permitir que a configuracéo do agente seja
feita remotamente
Anexo LE 11.5.2 Obrig. A Solugdo de Gerenciamento deve ter suporte para programagao em shell

script do sistema operacional
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Anexo I.LF

11.6

JPremissas relativas a Abrangéncia

Anexo I.LF

11.6.1

Obrig.

A Solucdo de Gerenciamento deve ter modulos de geréncia e monitoragéo
para o sistema operacional SUN/Solaris, e seus sub-sistemas e aplicativos

Anexo I.LF

11.6.2

Obrig.

A Solucdo de Gerenciamento deve ter modulos de geréncia e monitoragéo
Jpara o sistema operacional Windows 2000, ou vers&o posterior, e seus sub-
sistemas e aplicativos

12

GERENCIA DE EVENTOS

Anexo I.LF

12.1.1

Obrig.

A Solucdo de Geréncia de Eventos deve possibilitar a deteccéo, identificagao,
fisolamento, controle e armazenamento das ocorréncias de eventos na infra-
estrutura de rede

Anexo I.LF

12.1.2

Obrig.

A Solugdo de Geréncia de Eventos deve contar com estrutura hierarquica de
monitoracéo distribuida permitindo o fluxo de eventos captados pelos
elementos de coleta para o(s) servidor(es) centralizador(es) em cada ambiente

Anexo I.LF

12.1.2.1

Obrig.

dados relacionais, com apresentac@o em consoles e viabilizando a exporta¢éo

IEste(s) servidor(es) deve(em) armazenar os eventos recebidos em bancos de
destes eventos para a estrutura centralizadora da CAIXA

Anexo I.LF

12.1.3

Obrig.

A monitoracéo deve ser realizada através do controle da situacéo operacional
dos elementos gerenciados e do tratamento dos eventos que eles geram. Devej
Iter como auxiliar nessas tarefas, softwares complementares de apoio a
monitoracdo, fornecidos e implementados pelos fabricantes dos equipamentos

Anexo I.LF

12.1.3.1

Obrig.

A monitoracéo deve ser realizada por mecanismo de trap ou polling, com
possibilidade de configuragéo suficiente para atender as necessidades

Igerenciais relativas a cada ambiente, incluindo monitora¢&o de ambiente e
definicdo de limites

Anexo I.LF

12.1.3.2

Obrig.

A Solugédo de Geréncia de Eventos deve permitir o funcionamento do agente

para coleta de dados, monitoragdo de limites e execugdo de acdes
Iautomatizadas mesmo com indisponibilidade temporaria das consoles, ou da
Solucédo de Geréncia de Eventos

Anexo I.LF

12.1.4

As principais caracteristicas que a Solugéo de Geréncia de Eventos
Jdeve possuir séo

Anexo I.LF

12.1.4.1

Obrig.

Jsuporte ao protocolo SNMP v.1

Anexo I.LF

12.1.4.2

Obrig.

Jimplementar MIB 1e MIB 1I

Anexo I.LF

12.1.4.3

Obrig.

JDescobrimento automatico dos nés IP na rede

FLS. 26



Concorréncia 001/2000 - CEL/MZ - Anexo | .E

Geréncia de qualquer n6 de rede sem SNMP, mas que possua endereco IP

Anexo I.F 12.1.4.4 Obrig. -
configurado

Anexo |.F 12.1.4.5 Obrig. Carga e atualizagdo de MIB proprietaria

Anexo | 121.4.6 Obrig. Construcéo de apllca(;(_)es M~IB, sem a”nec';e55|dade de programacéo, que

Ipossam efetuar a monitoragéo de variaveis da MIB

Anexo | 12147 Obrig. Deflnlga~o de ever]tgs baseados em limites que as variaveis MIB possam atingiri
e geracdo automética de eventos quando os limites forem desrespeitados

Anexo I.F 12.1.4.8 Obrig.  JDefini¢do de a¢bes automaticas baseadas na recepgédo de eventos
Monitoramento automatico e representacao do estado operacional dos

Anexo |F 121.4.9 Obrig. elemeqtos gerenuadgg de forma grafl(ia e colo’rlda de acordo (iom padrbes de
gerenciamento, permitindo a visualizagdo através da organizagao de mapas
que representem a localizagdo geogréafica dos elementos gerenciados

Anexo | 12.1.4.10 Obrig. IDevgm existir copsoles que apresentardo de forma gréfica todos os eventos doj
ambiente gerenciado
Tratamento de grandes quantidades de eventos, permitindo a supresséo de

Anexo I.F 12.1.4.11 Obrig. eventos considerados desnecessarios e a criacdo automética de novos
eventos

Anexo LE 121412 Obrig. PermlAtlr 9 envio automatico de mensagens de correio eletrénico, baseado na
ocorréncia de eventos
Possuir capacidade de identificar automaticamente qualquer alteragéo ocorridaj

Anexo I.F 12.1.4.13 Obrig. na configuracdo dos elementos gerenciados e promover a atualiza¢io do
inventario em banco de dados relacionais
Os procedimentos que serdo adotados para cada evento recebido pela

Anexo | 1215 Obrig. Solugag dt_e Geréncia de Eventos devem ser deflnld'OS' e documentados pelo
corpo técnico de cada CT e do PL, devendo uma cépia dos mesmos estar
sempre disponivel para consulta pela CAIXA

Anexo |I.F 12.1.6 JPara a Geréncia de Sistemas

Anexo | 12161 Obrig. Deve ser prevista a varredura de arquivos e a execucdo automatica de
comandos e programas localmente
Deve ser possivel realizar a captura de eventos através da leitura de log de

Anexo I.F 12.1.6.2 Obrig. eventos do sistema gerenciado, traps SNMP e troca de mensagens em
formato proprietario nativo de cada solucéo.

Anexo LE 12163 Obrig. ‘Deve ser possivel realizar a invocacéo e execugado de scripts do sistema

operacional, a resposta automatica aos eventos e a geracéo de alertas
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Ipevem ser disponibilizados semanalmente para a CAIXA relatérios executivos
contendo as seguintes estatisticas: total de eventos e falhas, falhas por

Anexo I.F 12.2.1 Obrig. . ) . )
equipamento, falhas por tipo de equipamento, com os respectivos tempos de
Jresolugdo
IO Sistema de Geréncia deve detectar qualquer anomalia operacional em um
Anexo I.F 12.3.2 Obrig. intervalo méaximo de: 5 minutos para equipamentos de redes; 10 minutos para
servidores; 20 minutos para EFL
Anexo I.F 12.3.3 Obrig. Os eventos devem ser repassados para a CAIXA através de traps SNMP
Anexo |F 12332 Obrig. IEstgs eventos devem ser maplpulados adequadamente antes de serem
lenviados para a CAIXA, considerando
Anexo | 123321 Obrig. o tempo em que um indicador se mantém em uma condi¢cdo qualquer dentro
Jde um intervalo
A variagcdo comportamental, em valores percentuais, de determinado indicador,
Anexo | 123322 Obrig. considerando o tempo que este' manteve esta_ variacdo den'tro de um periodo
Ide amostragem. Deve ser considerado e configurado o periodo de tempo que
determina este padrdo comportamental conforme o item 18
Anexo |F 12333 Obrig. Apés a ngrmallzitgao da condic&o gque gerou o evento, deve ser enviado um
Jirap de sinalizagéo
Na CAIXA serdo instaladas esta¢cdes com acesso Web as informag6es que
Anexo I.F 12.4.1 Obrig. estdo sendo apresentadas e/ou estdo armazenadas na Solugéo de Geréncia
de Eventos
Anexo |.F 12.5 litens pontuaveis
Anexo |.F 12.5.1 Pont. Suporte ao protocolo SNMP v.3
Anexo I.F 12.5.2 Pont. Consoles gréficas de eventos
Anexo |I.F 12.5.3 Pont. JInstalacéo integrada de novos subagentes ou plug-ins
Anexo |.F 12.5.4 Pont. Suporte a linguagem de programagéo PERL
Anexo |F 1255 Pont. Acesso direto a Bancos de Dados R~eIaC|ona'|s_ para tratarpgnto de dados,
Jdados coletados e eventos, e geragéo de gréficos e relatorios
Anexo |F 125.6 Pont. Expor.ta}g.ao de dadgs armazenados, dados coletados e gventos, em seus
repositorios centralizados para Bancos de Dados Relacionais
Integracéo com aplicagdes de outros fornecedores, seja na incorporagéo de
12.5.7 Pont. opcdes de chamada destas aplicages diretamente no menu, transferéncia de

eventos ou acesso a bases de dados
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13 GERENCIA DE CONFIGURAGAO
A Solucdo de Geréncia de Configuracao dos elementos de rede e de sistemas
Jdeve possibilitar o0 armazenamento centralizado do inventério de hardware e
Anexo I.F 13.2.1 Obrig. software, das configuracdes e das versdes de sistemas operacionais dos
elementos gerenciados, bem como a atualizagio remota de novas versdes de
software ou parametros especificos
A atividade de atualizag&o das configuragées, versbes de sistemas
Anexo |F 13211 Obrig. operacionais e parame}ros dos elementos de redg 'deve ser reall;ada de forma
Iprogramada ou instantanea para elemento especifico, podendo ainda ser
realizada para todos os elementos que componham a rede
Anexo LE 13.21.2 Obrig. As atu'allza(;oes~e coplas. p.OQerao ser reall{adas atravgs do~ protoc9|9 SNMP,
possuindo funcgdes de reinicio e recuperagéo das atualizagdes e copias
Anexo LE 1322 As prmmpals caracterlstlgas~que a Solugédo de Geréncia de
Configurag&o deve possuir sdo
Anexo | 13221 Obrig. lArmazenamento gentral das informac6es referentes as configuragdes dos
elementos gerenciados
Anexo |.LF 13.2.2.2 Obrig.  JRealizar inventario de hardware e armazena-lo em banco de dados
Anexo | 13223 Obrig. Realizar [nventarlo de configuracdo de software e sistema operacional e
armazené-lo em banco de dados
Permitir a identificacdo automatica de qualquer alteragdo ocorrida no hardware
Anexo I.F 13.2.2.4 Obrig. dos elementos gerenciados e promover a atualizagdo do inventéario no banco
de dados
' — - o - — - — 3
Anexo | 13295 Obrig. Permitir agru;?gmento de |mformagoe.s.d? |nventar|9 'de maneira amigavel e de
forma automatica, ou através de defini¢do do usuario
Anexo I.F 13.2.2.6 Obrig.  |Permitir acesso HTTP as informagdes contidas no banco de dados
Anexo LE 13227 Obrig. Atuar cpmq servidor TFTP, para a qtuallzagao de versdes dos sistemas
operacionais dos elementos gerenciados
Anexo I.F 13.2.2.8 Obrig.  JPermitir a extrac&o de relatorios técnicos e gerenciais
Anexo I.F 13.2.3 IPara a Geréncia de Sistemas, no que se refere a servidores gerenciados
A solucdo de Geréncia de Configurac&o deve contar com estrutura hierarquica
) i a iti fl
Anexo |F 13231 Obrig. de coleta de dados de configuracé@o de hardware e software, pgrmﬁmdo o fluxo
de dados capturados pelos elementos de coleta para o(s) servidor(es)
centralizador(es) em cada ambiente
Anexo I.F 13.2.3.2 Obrig.

Este(s) servidor(es) deve(em) armazenar os dados recebidos em bases de
dados com exportacéo periddica para a estrutura centralizadora da CAIXA
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Ipevem ser disponibilizados semanalmente para a CAIXA relatérios executivos
contendo as seguintes estatisticas: alteraces detectadas nos inventarios dos

Anexo I.F 13.3.1 Obrig. . . . )
elementos gerenciados e inventarios agrupados por classes de equipamentos
com caracteristicas idénticas
O Sistema de Geréncia de Configuragao deve ser configurado inicialmente de

Anexo I.F 13.4.1 Obrig. Imodo a enviar eventos para a CAIXA sempre que houver mudanca na
configuracéo de inventario de um elemento gerenciado

) Este evento pode ser enviado na forma de abertura automética de trouble

Anexo L.F 13411 Obrig. Iticket no Help Desk da CAIXA

Anexo I.F 13.6 Jitens pontuaveis

Anexo |.F 13.6.1 Pont. Suporte ao protocolo SNMP v.3

Anexo |.F 13.6.2 Pont. Suporte a LDAP (Lightweight Directory Access Protocol) v.3

Anexo |.F 13.6.3 Pont. JInstalacéo integrada de novos subagentes ou plug-ins

Anexo |.F 13.6.4 Pont. Suporte a linguagem de programagéo PERL

Anexo | 13.6.5 Pont. Acesso direto a Bancos de Dados l%elauona}sI para tratarpgnto de dados,

Jdados coletados e eventos, e geragéo de gréficos e relatorios

Anexo LE 13.6.6 Pont. IExpor.ta}g.ao de dadgs armazenados, dados coletados e gventos, em seus
repositorios centralizados para Bancos de Dados Relacionais

Anexo |.F 13.6.7 Pont. Suporte a COPS (Common Open Policy Server)

Para a Geréncia de Configuracdo de Sistemas a coleta de dados ser realizada
por mecanismo especifico para levantamento de dados de inventario e

Anexo I.F 13.6.8 Pont. configuragcdo nos equipamentos gerenciados, e com possibilidade de
configuracéo suficiente para atender as necessidades gerenciais relativas a
cada ambiente

14 GERENCIA DE ACESSO
A Solucéo de Geréncia de Acesso deve possibilitar a prote¢éo dos elementos
de rede de acessos néo autorizados e dentro dos acessos autorizados, permitir§

Anexo I.F 14.11 Obrig. a criacdo de perfis de acesso, baseado na garantia do acesso individual, na
validacao do acesso através de senha pessoal e na definicdo de limites de
acessos para diferentes perfis de usuéarios
Em cada CT e no PL ser&o instalados Servidores de Geréncia de

Anexo LE 1412 Obrig. Autenticacdo, os quais serédo responsaveis pelo servico de autenticagéo dos

usudarios que necessitem acessar os elementos de rede das CL por seu
respectivo CT, de cada CT e do PL

FLS. 30



Concorréncia 001/2000 - CEL/MZ - Anexo | .E

Todo acesso, bem como a execugdo de comandos que possam afetar a

Anexo I.F 14.1.3 Obrig. manutencdo da disponibilidade da rede, devem ser gravados em arquivo
historico para eventual consulta
A Solucéo de Validagdo de Acesso deve estar localizada em mais de um site
Anexo I.F 14.1.4 Obrig. Jde cada CT e em mais de um site do PL, permitindo a validacdo também em
situacdo de contingéncia da rede, ou do servidor de acesso
. /A Solucéo de Validacé@o de Acesso deve utilizar o protocolo de autenticacéo
A I.F 14.1. rig. . -
nexo 5 Obrig TACACS, na interacdo com os elementos de rede
Anexo | 1416 As prmmpa!s c:alracterlstlcas gue a Solucéo de Geréncia de Acesso
Jdeve possuir sdo:
Anexo | 14161 Obrig. Controle par'a expiragao de senha automaticamente, conforme prazo definido
pelo corpo técnico da CAIXA
Anexo I.F 14.1.6.2 Obrig. Controle de verificacéo de caracteres repetidos na senha
Anexo |I.F 14.1.6.3 Obrig. Controle de verificag8o de repeticdo das Ultimas 05 senhas
Anexo | 14164 Obrig. Repositdrio de usuario replicado automaticamente entre os servidores de
controle de acesso
Anexo I.F 14.1.6.5 Obrig. |Bloqueio automatico de usudrio, apos tentativa de violagéo de acesso
Anexo I.F 14.1.6.6 Obrig. |Configuragéo de usuarios baseada em politicas de grupos
Anexo I.F 14.1.6.7 Obrig.  JPossuir suporte a integragéo com banco de dados
Anexo I.F 14.1.6.8 Obrig. Simulag¢éo de mudanca de configuracdo
IDevem ser disponibilizados semanalmente para a CAIXA relatérios executivos
Anexo I.F 14.21 Obrig. contendo as seguintes estatisticas: tentativas detectadas de acessos indevidosj
e totais de acessos por operador durante o periodo
O Sistema de Geréncia de Acesso deve ser configurado inicialmente de modo
Anexo I.F 14.31 Obrig. @ enviar eventos para a CAIXA sempre que houver tentativa de acesso
Iindevido
) Este evento pode ser enviado na forma de abertura automética de trouble
Anexo L.F 14311 Obrig. Iticket no Help Desk da CAIXA
Anexo |.F 14.5 litens pontuaveis
Anexo |.F 14.5.1 Pont. Suporte ao protocolo SNMP v.3
Anexo I.F 145.2 Pont. Ilmplementar o protocolo LDAP (Lightweight Directory Access Protocol) v.3
Anexo |I.F 14.5.3 Pont. ||nstalagéo integrada de novos subagentes ou plug-ins
Anexo |.F 14.5.4 Pont. Suporte a linguagem de programagéo PERL
Anexo |F 1455 Pont. [Acesso direto a Bancos de Dados R~eIaC|ona'|s_ para tratarpgnto de dados,
Jdados coletados e eventos, e geragéo de gréficos e relatorios
tacao d d dos coletado: ventos, em
Anexo LE 1456 Pont. IExpor acao de dados armazenados, dados coletados e eventos, em seus

repositorios centralizados para Bancos de Dados Relacionais
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15

GERENCIA DE DESEMPENHO

Anexo I.LF

15.1.1

Obrig.

A Solucéo de Geréncia de Desempenho deve possibilitar a medigdo do
Jdesempenho do hardware e software dos elementos gerenciados e de
sistemas

Anexo I.LF

15.1.2

Obrig.

Desempenho, os quais serdo responsaveis pelo polling nos elementos

|Em cada CT e no PL serdo instalados servidores da Solugdo de Geréncia de
gerenciados das CL por seu respectivo CT, de cada CT e do PL

Anexo I.LF

15.1.2.1

Obrig.

O intervalo de polling padréo para todos os elementos que serdo gerenciados
Jdeve ser de 05 minutos, podendo ser alterado desde que acertado previamente
entre cada CT e a CAIXA e entre o PL e a CAIXA

Anexo I.LF

15.1.3

Obrig.

A Solugdo de Geréncia de Desempenho deve efetuar a coleta das informagdesff
baseando-se no protocolo SNMP e contemplar a padronizacéo de dados
presentes em MIB privadas

Anexo I.LF

15.1.4

Obrig.

A Solucé@o de Geréncia de Desempenho deve prover a capacidade de
comparacéo das informagdes atuais dos indices de qualidade dos recursos
gerenciados, disponibilidade e desempenho, em relag&o ao baseline de um
periodo especificado

Anexo I.LF

15.1.5

Obrig.

A Solucéo de Geréncia de Desempenho deve ter capacidade de configuragcdo
Jde periodos de manutengdo programada de equipamentos, para fins de
calculo correto de percentuais de disponibilidade

Anexo I.LF

15.1.6

Obrig.

A Solucé@o de Geréncia de Desempenho deve ser capaz de analisar os dados
coletados, apresentando informagdes sobre as tendéncias dos indices, tais
como utiliza¢&o de banda, tempos de resposta e volumes trafegados,
informando se estas irdo aumentar ou diminuir, quais elementos apresentam o
comportamento e em quanto tempo desrespeitar&o os valores limite
designados pelo administrador

Anexo I.LF

15.1.7

Obrig.

A Solucédo de Geréncia de Desempenho deve indicar tendéncias dos indices
coletados, com capacidade de projecéo dos dados para previsdo de
desrespeito dos limites pré-definidos, permitindo assim a a¢éo imediata em
Irelagéo a problemas potenciais futuros, com identificac@o de prioridades

Anexo I.LF

15.1.8

Obrig.

A Solucéo de Geréncia de Desempenho deve gerar relatérios de tendéncias
que apresentem n&o somente o grafico de tendéncias dos indices de
qualidade, como também informe em quanto tempo determinado indicador
desrespeitard o seu valor limite, configuravel, indicando se o limite foi ou ndo
ultrapassado
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Anexo I.LF

15.1.9

Obrig.

IA Solucéo de Geréncia de Desempenho deve ter perfis de indices de
qualidade, com mecanismo para a customizacéo de objetivos para niveis de
servi¢os acordados

Anexo I.LF

15.1.10

Obrig.

A Solugéo de Geréncia de Desempenho deve prover funcionalidades que
Ipermitam comparar os indices de qualidade, definidos no item 17 acordados
com os efetivamente obtidos

Anexo I.LF

15.1.11

Obrig.

A Solugdo de Geréncia de Desempenho deve facilitar a identificacéo, definicéo
e acompanhamento de indices de qualidade

Anexo I.LF

15.1.12

Obrig.

A Solucdo de Geréncia de Desempenho deve contar com mecanismo de
Joeracéo de relatérios técnicos e gerenciais configuraveis, além de possuir um
conjunto expressivo de relatérios pré-construidos

Anexo I.LF

15.1.13

Obrig.

Todas as informagdes relacionadas a Solugédo de Geréncia de Desempenho,
lem conjunto com as da Geréncia de Contabilizacdo, devem estar
armazenadas em uma mesma base de dados, em sistema de geréncia de
banco de dados relacional, e ndo em bases de dados distintas

Anexo I.LF

15.1.14

Obrig.

A Solugéo de Geréncia de Desempenho deve possibilitar a configura¢io do
Iperiodo coberto pelos relatorios, abrangendo um periodo de, no minimo, 1 dia
(diario) até os ultimos 24 meses

Anexo I.LF

15.1.15

Obrig.

A Solucéo de Geréncia de Desempenho deve permitir a especificagdo dos
flimites de disponibilidade e desempenho que |he servirdo de parametros

Anexo I.LF

15.1.16

Obrig.

A Solucé@o de Geréncia de Desempenho deve ter a capacidade de ser
programada para configurar o tipo, a hora, o formato, e o cliente/usuério do
relatdrio

Anexo I.LF

15.1.17

Obrig.

A Solucéo de Geréncia de Desempenho deve suportar o geréncia de redes
com mesmo enderecamento

Anexo I.LF

15.1.18

Obrig.

A Solugéo de Geréncia de Desempenho deve apresentar um sistema de Ajuda
On-Line, inclusive com a descrigdo dos indices de qualidade, especificados no
jitem 17
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Anexo I.LF

15.1.19

Obrig.

Os dados coletados pela Solugéo de Geréncia de Desempenho devem poder
ser exportados em formato texto

Anexo I.LF

15.1.20

Obrig.

A Solucéo de Geréncia de Desempenho deve possuir a capacidade de geracag
e visualizacéo gréfica dos relatérios em formato PDF ou em formato ASCII,
Ipermitindo o acesso concorrente de usuérios a estas interfaces, com a devida
seguranca garantida por usuério e senha individualizadas

Anexo I.LF

15.1.21

Obrig.

A interface da Solugdo de Geréncia de Desempenho com o usuério deve ser
Joréfica, suportando ambientes Motif, Windows e Web

Anexo I.LF

15.1.22

Obrig.

A Solucédo de Geréncia de Desempenho deve controlar e manter sua base de
dados com roll-ups automaticos, com capacidade de armazenamento das
informacdes coletadas configuravel por no minimo 2 anos, com otimizagéo
maxima de uso de armazenamento, com armazenamento ciclico e
consolidacéo de dados

Anexo I.LF

15.1.23

Obrig.

A Solucéo de Geréncia de Desempenho o deve permitir o agendamento de
Irelatc’)rios para execucdo automatica durante periodos e horarios pré-
agendados, além de sob demanda

Anexo I.LF

15.1.24

Obrig.

A Solucédo de Geréncia de Desempenho deve ter mecanismos de
Iagendamento, que permitam a geracéo de relatérios nos periodos de menor
uso

Anexo I.LF

15.1.25

Obrig.

A Solucédo de Geréncia de Desempenho deve ser configuravel para respeitar
Iperiodos de indisponibilidade planejada, feriados ou manutencéo preventiva

Anexo I.LF

15.1.26

Obrig.

A Solucé@o de Geréncia de Desempenho deve possuir a capacidade de
visualizagéo gréfica e ter informagdes acessiveis facilmente pela console do
operador através de acesso Web, permitindo o acesso concorrente de
Jusuérios a estas interfaces, com a devida seguranga garantida por usuario e
senha individualizadas

Anexo I.LF

15.1.27

Obrig.

A Solucéo de Geréncia de Desempenho deve suportar niveis de acesso
diferenciados para diversos publicos, com acessos restritos as informagoes
geradas

Anexo I.LF

15.1.28

Obrig.

A Solucéo de Geréncia de Desempenho deve prover e reportar um indicador
de qualidade Unico por tecnologia, que sirva de padréo de referéncia de
qualidade do ambiente gerenciado

Anexo I.LF

15.1.28.1

Obrig.

Este indicador de qualidade deve consolidar, no minimo, aspectos de
disponibilidade, erros e desempenho, e ja deve estar adequado aos diversos

tipos de tecnologias medidos
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Este indicador de qualidade deve ter os valores configurados inicialmente, por

Anexo 1.F 15.1.28.2 Obrig. Itecnologia, conforme especificado no item 17

Anexo |F 15.1.28.3 Obrig. A solucéo deve'gerar relatorlog com |m:ormagoes que indiqguem os pontos que
devem ser analisados com mais atengao por apontarem problemas potenciais
Para a elaboracéo de relatérios que listem elementos, a Solu¢éo de Geréncia

Anexo I.F 15.1.28.4 Obrig. de Desempenho deve permitir a construgdo de l6gicas que correlacionem
varios indices

Anexo I.F 15.1.28.4.2 Obrig. IEsta I6gica deve permitir no minimo 3 par@metros de correlagdo

Anexo LE 15.1.30 As principais caracterlstlf:a{que a Solugédo de Geréncia de
Desempenho deve possuir sdo

Anexo |.F 15.1.30.1 Obrig. ISuporte a0 protocolo SNMP v.1

Anexo |.F 15.1.30.2 Obrig. Ilmplementar MIB | e MIB Il

Anexo I.F 15.1.30.3 Obrig. |Monitoragéo automatica do estado da rede
Coleta de informagdes de objetos da MIB e eventos da MIF, e criacdo de base

Anexo I.F 15.1.30.4 Obrig. histérica com armazenagem de dados para analise de tendéncias e coleta
grafica de dados

Anexo I.F 15.1.30.5 Obrig. |Integragéo com outras ferramentas de geréncia

Anexo |.F 15.1.30.6 Obrig. IDiagnéstico de falhas na rede de forma centralizada

. [Facilidade de monitorar agentes RMON, residentes nos equipamentos de rede

Anexo I.F 15.1.30.7 Obrig. ou em probes de LAN & WAN

Anexo I.F 15.1.30.7.1 Obrig. Suportar probes para LAN e WAN de diversos fabricantes

Anexo | 15.1.30.7.2 Obrig. As prot?_es devem ser cpmpatlvels com os protocolos e interfaces fisicas de

frede utilizadas nos equipamentos da rede

Anexo I.F 15.1.30.8 Obrig. Capacidade de automatizar a coleta de dados na rede
Capacidade de geracéo de relatérios técnicos e gerenciais customizados, com

Anexo I.F 15.1.30.9 Obrig.  Jum conjunto de indices referentes a diversas tecnologias, permitindo uma
visdo de servigo que envolva elementos de diferentes tipos
Capacidade de gerar eventos para a Solu¢éo de Geréncia de Eventos,

Anexo I.F 15.1.30.10 Obrig.  fbaseado em coleta de dados e desrespeito aos limites de operagéo
estabelecidos

Anexo | 15.1.30.11 Obrig. Capagldade de efe_ttjar simulagéo c~1e rede com vistas a planejamento de
capacidade e previsfes de expansao

Anexo I.F 15.1.30.12 Obrig. Capacidade para monitorag&o de processos e servicos em servidores

Anexo LE 15.2.1.2 Obrig. IDevem ser disponibilizados relatérios gerenciais com freqliéncias quinzenais e

mensais
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IOs indicadores abaixo enumerados devem ser contemplados nos

Anexo I.F 15.2.2 . )

relatorios de providos pela contratada

Anexo I.F 15.2.2.1 |Disponibi|idade do(s) servidor(es) ou grupo de servidores

Anexo |.F 15.2.2.1.1 Obrig.  Jutilizagéo de CPU

Anexo |.F 15.2.2.1.2 Obrig.  Jutilizacdo das particdes de disco

Anexo |.F 15.2.2.1.3 Obrig. IUtiIiza(;éo de memoéria

Anexo I.F 15.2.2.1.4 Obrig. IUtiIiza(;éo da interface de rede do servidor

Anexo |I.F 15.2.2.1.5 Obrig. JProcessos ou servicos com maior utilizacdo de CPU

Anexo |.F 15.2.2.1.6 Obrig. Acessibilidade

Anexo |.F 15.2.2.2 Segmentos LAN

Anexo |.F 15.2.2.2.1 Obrig.  jPercentual de utilizacdo de segmentos LAN

Anexo |.F 15.2.2.2.2 Obrig. Volume trafegado nos segmentos LAN
Taxa de erros nos segmentos LAN, com um percentual que apresente os errosy

Anexo I.F 15.2.2.2.3 Obrig. consolidados, isto é, por exemplo, a totalizagao de erros de FCS (Field Check
Sum), runts e jabbers, e néo a apresentacéo individual de cada erro

Anexo |.F 15.2.2.2.4 Obrig. Taxa de congestionamento nos segmentos

Anexo |.F 15.2.2.2.5 Obrig.  §Broadcast e Unicast nos segmentos

Anexo |.F 15.2.2.2.6 Obrig.  [IDisponibilidade de cada interface

Anexo |.F | 15.2.2.2.7 Obrig.  JAcessibilidade de cada interface

Anexo |.F 15.2.2.2.8 Obrig.  JLaténcia da interface
Deve estar disponivel, de forma nativa na Solu¢éo de Geréncia de
Desempenho, a medicéo de laténcia entre dois equipamentos intermediarios

Anexo I.F 15.2.2.2.8.2 Obrig. na rede. Esta medigdo deve ser utilizada para informar tempos de laténcia da
nuvem Frame Relay e ATM entre os pontos de acesso da solugdo de rede
para as loterias

Anexo |.F 15.2.2.3 Isegmentos wAN

Anexo |.LF 15.2.2.3.1 Obrig.  JPercentual de utilizag&o dos circuitos
Para DLClIs (Data Link Connection Identifier) de Frame Relay deve ser

Anexo I.F 15.2.23.11 Obrig. considerado o valor do CIR (Commited Information Rate) para a taxa de
utilizacao

) Volume trafegado nos circuitos WAN, incluindo PVC-DLCI (Permanent Virtual

Anexo L.F 152.23.2 Obrig. Circuit - Data Link Connection Identifier)

Anexo |.F 15.2.2.3.3 Obrig. Taxa de erros nos circuitos WAN, incluindo os de nivel PVC-DLCI

Anexo I.F 15.2.2.3.4 Obrig. Taxa de frames descartados nos circuitos WAN

Anexo |.F 15.2.2.3.5 Obrig.  Disponibilidade dos circuitos WAN, incluindo os de nivel PVC-DLCI

Anexo |.F 15.2.2..3.6 Obrig.  JAcessibilidade dos circuitos WAN, incluindo os de nivel PVC-DLCI

Anexo |.F 15.2.2.3.7 Obrig.  JLaténcia dos circuitos WAN, incluindo os de nivel PVC-DLCI

Anexo |.F 15.2.2.4 Jindices dos Roteadores e Switches

Anexo |.F 15.2.2.4.1 Obrig.  Jutilizagéo de CPU
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Anexo |.LF 15.2.2.4.2 Obrig.  Volume de trafego
Anexo |.F 15.2.2.4.3 Obrig. |Uti|iza(;éo de Buffer
Anexo |.F 15.2.2.4.4 Obrig. Taxa de Buffer Miss
Anexo I.F 15.2.2.4.5 Obrig. Taxa de frames descartados
Anexo |.F 15.2.2.4.6 Obrig. Taxa de utiliza¢8o das portas
Anexo I.F 15.2.2.4.7 Obrig. Taxa de frames com problemas
Anexo |.F 15.2.2.4.8 Obrig.  EDisponibilidade
Anexo I.F 15.2.2.4.9 Obrig. Acessibilidade
A medida de disponibilidade deve ser independente da condigdo de
acessibilidade de cada elemento gerenciado. Caso um elemento fique
inacessivel a Solugdo de Geréncia de Desempenho deve ser capaz de, apos o
Anexo I.F 15.2.2.4.9.2 Obrig. retorno de sua acessibilidade, comparar os rel6gios de uptime da estacéo
gerenciadora e do elemento, verificando assim se ele efetivamente esteve
indisponivel, ou se esteve apenas inacessivel por causa da indisponibilidade
de algum outro elemento intermediario
Anexo | 15.2.3 Os |n'd'|cadores descrltqs nos |§en§ 15.2.2 e 18, devem ser agrupados em
Jrelatorios com os seguintes objetivos
Anexo LE 15.2.3.1 \{arllagao do comportamento da rede em relagdo ao seu comportamento
historico
' . - ) . (odo d
Anexo LE 152311 Obrig. Deve ser |dent|f|cad9 0 perfll da} rede (baseline) basgado em L{m peflo o de
lamostragem que seja configuravel e que possa variar de 1 més até 12 meses
IDevem ser gerados relatérios comparativos entre o baseline dos dispositivos
Anexo I.F 15.2.3.1.1.2 Obrig. na rede e o identificado no periodo atual, permitindo verificar com rapidez ondef
existem desvios ou anomalias comportamentais da rede
Anexo I.F 15.2.3.2 Andlise de tendéncias
Apresentar relatérios dos indices descritos nos itens 15.2.2 e 18,
' . ~ S (s ir
Anexo LE 152321 Obrig. apresentando |_nf9rn.1a(;oes_ sobre suas tendéncias, informando se estas iréo
aumentar ou diminuir, quais elementos apresentam o comportamento e em
quanto tempo desrespeitardo os valores limite, designados pelo administrador
Apresentar relatérios dos indices descritos nos itens 15.2.2 e 18, que
Anexo I.F 15.2.3.2.2 Obrig. informem em quanto tempo determinado indicador desrespeitara o seu valor
limite
' — — A
Anexo LE 15233 Obrig. IAnaIlse do comportamento atual da infra-estrutura de rede em relagéo ao os

indices, conforme itens 15.2.2 e 18
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Deve existir um relatério mensal que agrupe informac@es de tecnologias

Anexo I.F 15.2.3.4 Obrig. diferentes de uma forma simples e consolidada, oferecendo uma viséo
integrada por servico
Todas as informagdes relacionadas aos itens acima devem estar armazenadasj
Anexo I.F 15.2.4 Obrig. em uma mesma base de dados, em sistema de geréncia de banco de dados
relacional, e ndo em bases de dados distintas
Os relatérios devem ter as informagdes consolidadas e apresentadas de uma
. forma consistente, com o uso de uma Unica ferramenta para todos indices de
A I.F 15.2.5.1 rig. . ) - .
nexo 525 Obrig qualidade, a fim de que a CAIXA tenha a viséo do todo e possa relacionar as
informacdes
Os relatérios devem ser agrupados de forma a segmentar a viséo por regido,
Anexo I.F 15.2.5.2 Obrig. por area administrativa, unidade de negdcio, por tecnologia, por CL e por
Iagrupamentos de CL, em grupos légicos
Anexo |.F 15.2.5.3 Obrig. |Deve.m ser apresgntados relato’rlos' que listem ps elementos que mais
contribuem negativamente nos indices de qualidade
A solucdo deve permitir diversos tipos de relatérios, desde os Relatérios de
indices de Qualidade, conforme itens 15.2.2 e 18, para a alta geréncia e
Anexo I.F 15.2.5.4 Obrig. usuarios, passando por relatérios operacionais de maior frequéncia, conjugado
e com navegacao na forma de drill-down via acesso Web para detalhes sobre
elementos e seus indices
Anexo |.F 15.5 Jltens pontudveis
Anexo |.F 15.5.1 Pont. Suporte ao protocolo SNMP v.3
Anexo I.F 15.5.2 Pont. Ilmplementar o protocolo LDAP (Lightweight Directory Access Protocol) v.3
Anexo |I.F 15.5.3 Pont. ||nstalagéo integrada de novos subagentes ou plug-ins
Anexo |.F 15.5.4 Pont. Suporte a linguagem de programagéo PERL
Anexo |F 155.5 Pont. Acesso direto a Bancos de Dados R~eIaC|ona'|s_ para tratarpgnto de dados,
Jdados coletados e eventos, e geragéo de gréficos e relatorios
Anexo | 15.5.6 Pont. Expor.ta}g.ao de dadgs armazenados, dados coletados e gventos, em seus
repositorios centralizados para Bancos de Dados Relacionais
Anexo | 15.5.7 Pont. ICapac@ade de armazenagem local dos dados coletados no servidor
gerenciado
Anexo | 155.8 Pont. Capacidade de exportaf;:itg programavel de dados armazenados localmente
pelo agente para repositério centralizado
Anexo |.F 15.5.9 Pont. Capacidade de monitorar todos 0s grupos RMON | e Il
Anexo |.F 15.5.10 Pont. Capacidade de carga e compilagéo de DMI e MIF
Anexo |.F 15.5.11 Pont. Capacidade de monitorar variaveis da MIF
= — — " 0 —
Anexo LE 15512 Pont. Conversao de relatorios e graficos gerados para formatos gréaficos proprios

Jpara publicagdo em WEB
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16 GERENCIA DE CONTABILIZACAO
Anexo |F 16.1.1 Obrig. A Soluga? de Geréncia de Contabilizacdo deve possibilitar a obtencéo de
finformacbes sobre o uso dos elementos de rede
A Solucéo de Geréncia de Contabilizacdo deve ser implementada utilizando a
Anexo I.F 16.1.2 Obrig. mesma infra-estrutura de hardware e software da Solucéo de Geréncia de
Desempenho
Anexo |F 16121 Obrig. IDevem ser oferecidos relatorios histdricos sobre utilizagdo dos recursos de
rede
Anexo LE 16.1.3 Obrig. IA conta}bllllzagaq Qeve ter a p?SSIbllldade de ser feita por tipo de recurso, tipo
de usuario, usuario e aplicacdo
A funcdo principal da contabilizacdo é identificar por quem e de que maneira
. 0s recursos existentes na rede estéo sendo utilizados, com a finalidade de
Anexo I.F 16.1.3.1 Obrig. ) .
efetuar o planejamento adequado dos recursos alocados, bem como planejar
expansdes
E meta da Solugio de Contabilizag&o permitir, através de definigio de métrica
Anexo I.F 16.1.4 Obrig. de tabulac&o de custos, a coleta de informag6es sobre o gasto efetivo de cada
area na utilizacéo dos recursos tecnolégicos da rede
Em cada CT e no PL serdo instalados servidores da Solugéo de Geréncia de
Anexo I.F 16.1.5 Obrig. Contabilizacé@o, os quais serdo responsaveis pelo polling nos elementos de
rede das CL por seu respectivo CT, de cada CT e do PL
O intervalo de polling padréo para todos os elementos abrangidos pela Solucéof
Anexo I.F 16.1.5.1 Obrig. de Geréncia de Contabiliza¢&o deve ser de 05 minutos, podendo ser alterado
desde que acertado previamente e cada CT, e entre a CAIXA e o PL
Anexo | 16,16 Obrig. As prmC|pa|_s c?racterlstlcas que a Solugdo de Geréncia de Contabiliza¢do
Jdeve possuir sdo
Anexo |.F 16.1.6.1 Obrig. ISuporte a0 protocolo SNMP v.1
Anexo |.F 16.1.6.2 Obrig. |Imp|ementar MIB | e MIB Il
Anexo |.F 16.1.6.3 Obrig. Suporte a RMON | e Il com no minimo suporte a 4 grupos
Anexo LE 16.1.6.4 Obrig. Suporte a solugqes para medicéo de trafego integradas e nativas aos
Jroteadores e switches
Anexo I.F 16.1.6.5 Obrig. Suporte a probes de diversos fabricantes
Devem ser disponibilizados semanalmente para a CAIXA relatérios executivos
Anexo |.F 16.2.1 Obrig. contendo as seguintes estatisticas: elementos que geram mais trafego na

rede, tendéncias de trafego para os CL, grupos de CL e para o PL, tendéncias
de trafego por regido, lista dos segmentos de rede com maior e menor trafego
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Anexo |.F 16.5 litens pontuaveis
Anexo |.F 15.6.1 Pont. Suporte ao protocolo SNMP v.3
Anexo I.F 15.6.2 Pont. Jimplementar o protocolo LDAP (Lightweight Directory Access Protocol) v.3
Anexo |.F 15.6.3 Pont. Carga e atualizagdo de MIB proprietaria
Anexo |I.F 15.6.4 Pont. JInstalacéo integrada de novos subagentes ou plug-ins
Anexo |.F 15.6.5 Pont. Suporte a linguagem de programagéo PERL
Anexo |F 15.6.6 Pont. [Acesso direto a Bancos de Dados l%elauona}sI para tratarpgnto de dados,
Jdados coletados e eventos, e geragéo de gréficos e relatorios
Anexo |F 15.6.7 Pont. Expor.ta}g.ao de dadgs armazenados, dados coletados e gventos, em seus
repositorios centralizados para Bancos de Dados Relacionais
Anexo | 156.8 Pont. ||mp|ementar geréncia de dispositivos através do protocolo COPS (Common
Open Policy Server)
Moédulo 04
e ———
19 CRIPTOGRAFIA E CERTIFICACAO DIGITAL
Para a implantacdo de criptografia devem ser utilizados algoritmos padréo de
Anexo I.F 19.1.1 Obrig. mercado suportados pelos browsers comerciais, pelo menos Microsoft Internetf
Explorer e Netscape Navigator, em suas versdes mais atualizadas
O mecanismo de criptografia deve ser implementado nas aplicacées lotéricas
e ndo lotéricas, desenvolvidas e relacionadas para a solu¢éo da rede de
Anexo LE 1912 Obrig. IIote.nasi (j,le mar\ewa a promover a confidencialidade fim a fim, sendq .
obrigatoria a criptografia das mensagens em todos os trechos dos circuitos de
comunicacdo em que trafeguem conteldos inerentes as aplicagdes lotéricas e
Inéo lotéricas e dos sistemas computacionais relacionados a elas
Para eventuais trechos de circuitos de comunicagdo onde néo trafeguem
Anexo LE 1913 Obrig. sgmgnte |nfo_rma(;oe_s das aplicacOes lotéricas e nao Iqterlca}s, o~mesrno nivel
Jtécnico de criptografia deve ser adotado para as demais aplicagdes circulantes,
sendo este quesito avaliado pelo corpo técnico da CAIXA
As chaves de criptografia devem ser armazenadas em envelope lacrado,
Anexo I.F 19.2.3 Obrig.

procedimentos a serem especificados pelo corpo técnico da CAIXA

Iassinado e mantido em cofre pelo responsavel da unidade, conforme
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Anexo I.LF

19.2.4

Obrig.

Ioeve existir uma politica de controle e armazenamento das chaves de
criptografia aprovada pelo corpo técnico da CAIXA, tal politica deve ser
entregue conjuntamente & proposta técnica

Anexo I.LF

19.3.1

Obrig.

transacgdes eletronicas e transmissdes de dados, sera obrigatéria a utilizacéo

IPara efeito de reconhecimento formal de todas as partes envolvidas nas
de certificac8o digital em niveis de transacfes, equipamentos e usuérios

Anexo I.LF

19.3.2

Obrig.

A validacéo do certificado para as aplicagoes lotéricas seré feita por um
servidor com servigo de diretdrios no padréo X.500, instalado no PL, com a
finalidade de gerenciar os certificados fornecidos pela CAIXA e que ja tiverem
Isido revogados

Anexo I.LF

19.4

itens Pontuaveis

Anexo I.LF

19.4.1

Pont.

Autenticacdo integrada com sistemas biométricos para os servidores e
estagcdes de administragdo e monitoracdo

Anexo |.LF

19.4.2

Pont.

[Autenticacdo integrada com sistemas biométricos para as EFL

20

SISTEMAS OPERACIONAIS

Anexo I.LF

20.1.7

Obrig.

As configuracdes de rede dos sistemas operacionais devem prever a utilizagao
de enderecos IP fixos, ndo sendo permitidos sistemas de distribui¢&o dinamica
de enderecos IP

Anexo I.LF

20.1.8

Obrig.

[As EFL componentes da solugdo de loterias, devem ter o seu sistema
operacional e browser totalmente customizados e adaptados para acessar
exclusivamente a aplica¢Oes lotéricas e néo lotéricas, e o0s sistemas
Inegociados e autorizados pela CAIXA

Anexo I.LF

20.2.11

Obrig.

As politicas de aplicagédo de corretores, patches e fixes, para todos os
sistemas operacionais devem ser elaboradas pelas empresas
CONTRATADAS e submetidas & aprovagéo pelo corpo técnico da CAIXA. Tais
fpoliticas devem ser entregues conjuntamente & proposta técnica

Anexo I.LF

20.2.2

Obrig.

As politicas de aplicacéo de corretores devem prever a existéncia de
laboratdrios proprios, completos e isolados das redes principais, para
simulacao, testes e homologag&o dos produtos corretores antes da aplicagao
nos ambientes de produgéo

Anexo I.LF

20.2.2.1

Obrig.

Os ambientes de laboratorio, testes e homologacéo de corretores devem estar
Jtotalmente segregados fisica e logicamente dos ambientes de producéo

Anexo I.LF

20.2.3

Obrig.

As politicas de aplicagdo de corretores devem prover programagcao elaborada
Jdos testes a serem efetuados em cada ambiente - checklist
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21

ISEGREGAQAO DE AMBIENTES COMPUTACIONAIS

Anexo I.LF

211

Obrig.

Deve haver segregacéo fisica e l6gica entre os ambientes de produgéo,
desenvolvimento e laboratério

Anexo I.LF

21.1.2

Obrig.

O ambiente de desenvolvimento deve ser destinado exclusivamente ao
desenvolvimento e manutengéo das aplicagdes desenvolvidas no processo de
loterias e outros que a CAIXA determinar

Anexo I.LF

21.1.3

Obrig.

O ambiente de producdo deve ser destinado exclusivamente & execugéo de
sistemas devidamente testados e homologados para este ambiente

22

JFIREWALL

Anexo I.LF

221.1

Obrig.

Deve haver solugbes de firewall em todas as regides de fronteira das redes de
comunicacdo entre as empresas componentes relacionadas as aplicagdes
lotéricas e néo lotéricas, sempre que existirem interfaces de comunicagao,
transmissao e transferéncia de dados, a saber: pontos de conexdes externas
das empresas CONTRATADAS

Anexo I.LF

221.11

Obrig.

Os pontos de aplicacéo das solu¢des devem ser especificados no(s)
projeto(s) de redes pelo(s) fornecedor(es) da solucéo e necessariamente

Iprecisaréo de analise e aprovagéo pelo corpo técnico da CAIXA. Tal projeto
deve ser entregue conjuntamente & proposta técnica

Anexo I.LF

22.2.1

Obrig.

As solugbes de firewall a serem implementadas devem utilizar software
Firewall-1, em sistema operacional Sun Solaris, por questbes de
compatibilidade com a solugéo utilizada pela CAIXA

Anexo I.LF

22.2.1.1

Obrig.

IDevem ter disponibilidade de 99,9%

Anexo I.LF

22.2.11.1

Obrig.

A carga de utilizacdo das CPUs remanescentes, apés possivel falha de um
componente da solucéo de firewall, deve ser inferior a 80% da carga maxima
Ido conjunto remanescente, nas situacfes diarias e mensais de pico, conforme
anexo |.A

Anexo I.LF

223.1

Obrig.

IDeve conter a caracteristica de restricdes, onde tudo que néo for
expressamente permitido sera bloqueado

Anexo I.LF

22.3.3

Obrig.

Todas as configuracdes relacionadas aos recursos e regras das solugdes de
Ifirewall devem ser rigorosa e formalmente documentadas, atualizadas e

repassadas a CAIXA

Anexo I.LF

22.3.5

Obrig.

A solucdo de Firewall deve gerar logs administrativos do proprio produto e
também do trafego por ele inspecionado, fornecidos ao corpo técnico da
CAIXA quando por ele solicitado
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23

IIDS — SISTEMAS DE DETECGAO DE INTRUSAO

Anexo I.LF

23.1.1

Obrig.

Deve haver solugbes de IDS — Sistema de Detecgéo de Intrus&o, em todas as
regides de fronteira das redes de comunicacgao, entre as empresas
CONTRATADAS relacionadas a aplicac@es lotéricas e néo lotéricas, sempre
que existirem interfaces de comunicacéo, transmisséo e transferéncia de
dados

Anexo I.LF

231.11

Obrig.

Os pontos de aplicacé@o das solu¢Ges de IDS devem ser especificados no(s)
projeto(s) de redes pelo(s) fornecedor(es) da solucéo e necessariamente

Iprecisaréo de analise e aprovagéo pelo corpo técnico da CAIXA. Tal projeto
deve ser entregue conjuntamente & proposta técnica

Anexo I.LF

23.2.1

Obrig.

A solucdo de IDS deve utilizar software Real Secure, em sua versdo mais
atualizada, com sistema operacional Windows 2000, ou vers&o posterior; por
questdes de compatibilidade com a solugéo utilizada pela CAIXA

Anexo I.LF

23.2.11

Obrig.

Deve ter funcionalidade que permita criagdo automaticas de regras de defesa,
quando sob ataque, no dispositivo responsavel pela autorizagdo de trafego

Anexo I.LF

23.2.2

Obrig.

Deve ter integracdo com a solugéo de Firewall, em niveis de blogueio,
protecdo, alertas e geracao de logs

Anexo I.LF

23.2.3

Obrig.

Deve criptografar os dados entre a console administrativa e o dispositivo
coletor de dados

Anexo I.LF

23.4

Iltens Pontuaveis

Anexo I.LF

234.1

Pont.

cluster, que possa assumir as atividades do equipamento principal

‘Existéncia de equipamento redundante idéntico ao principal em solugéo de
automaticamente, sem interven¢@o humana, e sem interrupcéo do servigo

24

ANTIVIRUS

Anexo I.LF

241

Obrig.

A solucdo de antivirus deve ser capaz de detectar e remover virus, cavalos de
Tréia, worms e ameagas correlatas

Anexo I.LF

24.2

Obrig.

As atualizagdes das vacinas ou versdes dos programas de antivirus devem
ocorrer automaticamente para todos os servidores e estagbes da rede de
floterias sempre que disponibilizadas pelo fabricante, conforme politica
elaborada pelas empresas CONTRATADAS, a qual deve ser validada pelo
corpo técnico da CAIXA

Anexo I.LF

242.1

Obrig.

INeste caso, 0 processo de atualizac@o deve ser transparente para 0s USUarios
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Anexo LE 244 Nos servidores antivirus para correio (CVP — Content Verification
) ) Protocol) a solugdo de antivirus deve
. 5 i -mail SMTP e tréf
Anexo |.F 2441 Obrig. Iiggleecg[rglstegao contra virus em tempo real para e-mail S e trafego
Anexo |.F 24.4.2 Obrig. IDetectar virus e bloguear cédigos Java e ActiveX maliciosos
Rastrear, detectar e remover virus de arquivos compactados com 0s
Anexo I.F 24.4.3 Obrig. algoritmos de compactacéo padrdes de mercado, entre eles Pkzip, Pkzip for
\Windows, Arj e Winzip
Possuir plataforma independente e integrada a solugdo de Firewall,
Anexo I.F 24.4.4 Obrig. possibilitando a anélise automatica de pacotes encaminhados pelo Firewall,
para detecgao de virus
Anexo |.F 24.4.5 Obrig. ||mp|ementar filtro de spam, de forma a bloquear e-mails indesejados
Anexo | 24.4.6 Obri Ter como opgao limpar e enviar os arquivos infectados aos destinatéarios sem aj
) o g- interrupcéo da entrega da mensagem
Anexo | 2447 Obri Bloquear o acesso as paginas WEB que contenham codigos Java e ActiveX
) o g- maliciosos conhecidos
Anexo |.F 24.5 INos servidores de e-mail a solugdo de antivirus deve
Anexo | 2451 Obri Ilmplementar filtro de conteldo, de forma a evitar a entrada ou saida de e-mailsj
) o g- maliciosos, inapropriados ou confidenciais
Anexo LE 2452 Obri Ter plena compatibilidade com o servidor de correio eletrénico Exchange, em
) o g- sua versdo mais recente
Anexo |F 24.5.3 Obri Ter plena compatibilidade com Windows 2000 e versdes posteriores da
) o g- plataforma Microsoft
. iti t d m funca tamanho d
Anexo LE 2454 Obrig. I:r?;r;:cl)tslr agendamento da entrega de mensagens e ¢ao do tal o dos
Anexo LE 2455 Obri Detectar e remover virus escondidos em anexos de e-mail em tempo real,
) o g antes que a infecgéo alcance o desktop
) Emitir mensagem personalizada de alerta ao administrador, ao remetente e ao
Anexo L.F 24.5.6 Obrig. ‘destinatério quando detectada a presenca de virus ou outra ameaga
Anexo |F 24.5.7 Obri Permitir o rastreamento apenas dos documentos que foram modificados
) o g depois do Ultimo rastreamento
Anexo |F 245.8 Obri Fornecer rastreamento, sob demanda, de servidores Exchange ou outro
) o g definido pelo corpo técnico da CAIXA, remotos ou locais
) i i kt
Anexo | 246 Obrig. INo gerenciamento centralizado para os desktops das empresas

CONTRATADAS a solugéo de antivirus deve
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Anexo I.LF

246.1

Obrig.

Permitir a vinculag&o de todos os servidores da rede a uma Unica console da
\WEB para possibilitar um gerenciamento centralizado

Anexo I.LF

246.1.1

Obrig

Tal gerenciamento dar-se-4, pelo menos, através do navegador Microsoft
Internet Explorer 5.0, ou vers&o posterior

Anexo I.LF

24.6.2

Obrig

Atualizar automaticamente as listas de virus, bem como os mecanismos de
rastreamento e patches de softwares, permitindo a distribuicdo para todos os
computadores da rede

Anexo I.LF

24.6.3

Obrig

Permitir que os administradores definam os niveis desejados de protecéo
antivirus, programem o rastreamento de virus e verifiquem os relatérios de
evento de atividade de virus de cada computador

Anexo I.LF

24.6.4

Obrig

Permitir atualizacé@o incremental da lista de virus, descarregando apenas as
novas assinaturas de virus desde a Ultima atualizagao

Anexo I.LF

24.7

Obrig

Na detec¢&o de um novo virus a empresa CONTRATADA deve garantir,
através de contrato, que o fornecedor do antivirus, dentro de 24 horas apés o
recebimento do virus, torne disponivel a vacina

Anexo I.LF

24.8

Iltens Pontuaveis

Anexo I.LF

248.1

Pont.

Existéncia de equipamento redundante idéntico ao principal em solugdo de
cluster, que possa assumir as atividades do equipamento principal
automaticamente, sem interven¢@o humana, e sem interrupcéo do servigo

25

GERENCIA DE SEGURANGA

Anexo I.LF

25.2.1

Obrig.

A Geréncia de Seguranga somente podera ser executada, em todas as suas
instancias, pelas empresas CONTRATADAS no processo licitatrio, ndo sendo
permitida a utilizagdo de empresas ou recursos humanos terceirizados, sob
qualquer pretexto, na operacéo desta geréncia

Anexo I.LF

25.2.2

Obrig.

Devem ser documentados os procedimentos que serdo executados na
eventualidade de um incidente de seguranga; incluindo itens como:
recuperacgéo, andlise e acompanhamento posterior
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Anexo I.LF

25.3

ogs

Anexo I.LF

25.3.1

Obrig.

A Geréncia de Seguranca deve, de forma automética e em tempo real, coletar,
Jtratar e manter os logs dos sistemas computacionais, incluindo sistemas
operacionais, aplicativos especificos, roteadores, firewalls, sistemas IDS,
sistemas de andlise de vulnerabilidades, servidores WEB, frameworks,
servicos diversos, eventos, traps, alertas e quaisquer outros sistemas que o
corpo técnico da CAIXA julgar necessarios

Anexo I.LF

253.11

Obrig.

O tratamento dos arquivos de log deve ser realizado por solu¢é@o de software
que proveja, no minimo, informagdes estatisticas, gerenciais, consolidadas e
de apoio a tomada de deciséo, totalmente customizaveis através de
parametrizacdo com interface amigavel e com representacéo de saida grafica
em formato WEB e relatérios para impressdo, conforme as especificaces a
seguir

Anexo I.LF

253.11.1

Obrig.

Deve realizar nativamente a integracéo de logs e informacéo de seguranca
providas, no minimo, pelas ferramentas ISS Internet Scanner, ISS Real
Secure, ISS System Scanner, Check Point Firewall-1, para geracdo de
relatérios gerenciais e de tomada de deciséo, com a possibilidade de estarem
rodando em diversas redes simultaneamente

Anexo I.LF

25.3.11.2

Obrig.

Deve utilizar agentes para serem instalados nos equipamentos remotos das
ferramentas geradoras de informagdes de seguranca. O papel dos agentes
deve ser o de recuperar as informagdes nas bases locais das ferramentas e
nas bases de sistemas operacionais e roteadores, para prepara-las para a
transmiss&o e participar no processo de transferéncia segura ao banco de
dados central

Anexo I.LF

25.3.1.1.3

Obrig.

Deve existir a figura da console, em interface WEB, para o gerenciamento,
configuracéo e monitorac&o da coleta de dados, dos agentes e da
transferéncia para o banco de dados central

Anexo I.LF

25.3.1.1.31

Obrig.

Permitindo para tal a utilizagdo de, pelo menos, o navegador Microsoft Internet
Explorer 5.0, ou vers&o posterior

Anexo I.LF

253.11.4

Obrig.

As comunicagdes entre a console e os demais componentes devem utilizar o
Jprotocolo SSL nativo para clientes WEB Browsers de console

Anexo I.LF

25.3.1.1.5

Obrig.

Tais comunicagdes devem ser possiveis, pelo menos, através do navegador
JMicrosoft Internet Explorer 5.0, ou verséo posterior
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Anexo I.LF

25.3.1.1.6

Obrig

Deve existir na solu¢do um kit de ferramentas de desenvolvimento (SDK) que
permita a criagdo de agentes adicionais aos nativos para realizar a integracio
de logs e informag@es de seguranca de ferramentas genéricas de firewall e de
deteccdo de intrusdo (IDS), além de sistemas operacionais e roteadores

Anexo I.LF

25.3.1.1.7

Obrig

Deve existir um banco de dados central proprio para armazenar as
informagdes coletadas das ferramentas de seguranca da rede, suportado, pelo
menos, na plataforma Microsoft SQL Server 7.0

Anexo I.LF

25.3.1.1.8

Obrig

O banco de dados central deve usar um esquema pré-definido e nativo do
produto. Deve ser permitida a extenséo do esquema nativo para incluir dados
adicionais de interesse da CAIXA

Anexo I.LF

25.3.1.1.9

Obrig

de dados central, de modo a evitar o trafego desnecessério de dados ja
coletados sobre a rede

Anexo I.LF

25.3.1.1.10

Obrig

Deve gerar relatorios gerenciais de seguranca e tomada de deciséo de forma
consolidada, correlacionada e em referéncia cruzada, baseados nos dados dasj
ferramentas de seguranca, dos logs de sistemas operacionais e roteadores

Anexo I.LF

253.11.11

Obrig

Deve gerar relatérios em formatos HTML, Microsoft Excel, Microsoft Word e
Crystal Reports, no minimo

Anexo I.LF

25.3.1.1.12

Obrig

Deve permitir a transmisséo criptografada de relatérios via e-mail ou através
de arquivos gravados acessiveis aos usuarios, modos push e pull

Anexo I.LF

25.3.1.1.13

Obrig.

‘Deve existir controle sobre os dados ja transferidos e armazenados no banco

Deve permitir a execugéo e distribuicdo dos relatérios gerenciais e de tomada
de decisdo de forma automética ou agendada

Anexo I.LF

25.3.1.1.14

Obrig.

A geracdo, armazenamento e distribuicdo dos relatérios deve ser centralizada
pela solugéo

Anexo I.LF

25.3.1.1.15

Obrig.

Deve permitir a visualizacé@o dos relatérios gerados tanto em plataforma
Windows 2000, ou superior, quanto em Unix Solaris 7.0, ou superior

Anexo I.LF

25.3.1.1.16

Obrig.

Os relatorios nativos do produto devem permitir sua modificagéo e
customizacéo, bem como deve ser possivel criar novos relatérios de acordo
com os interesses da CAIXA

Anexo I.LF

25.3.1.1.17

Obrig.

Os processos de coletas de dados nos equipamentos com as ferramentas de
seguranca e com os logs de sistemas operacionais e roteadores e sua
Jtransmisséo para o banco de dados central do produto deve ocorrer de forma
segura, automatica, com transmisséo garantida sem a intervengdo do usuario,
criptografada, com mecanismos de controle de integridade e utilizando-se de
Iprocessos de autenticagéo entre os equipamentos envolvidos
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Anexo I.LF

25.3.1.1.18

Obrig.

Os tréfegos de dados entre equipamentos com as ferramentas de segurancga e
0s logs dos sistemas operacionais e roteadores, o equipamento hospedeiro do
bancos de dados central do produto e as consoles de gerenciamento deve
ocorrer de forma segura, automatica, com transmisséo garantida, sem
interveng&o do usuérios, criptografada, com mecanismos de controle de
integridade e utilizando-se de processos de autenticagdo entre 0s
equipamentos envolvidos

Anexo I.LF

25.3.1.1.19

Obrig.

Os esquemas de autenticagdo entre os equipamentos componentes da
solucdo devem utilizar troca de chaves publicas

Anexo I.LF

25.3.1.1.20

Obrig.

A freqliéncia temporal da coleta de dados e carga do banco de dados deve ser
configuravel

Anexo I.LF

253.11.21

Obrig.

O processo de coleta de dados deve poder ser iniciado, em qualquer tempo,
Jatravés de comando interativo via console

Anexo I.LF

25.3.1.1.22

Obrig.

O processo de coleta de dados deve poder ser agendado para ser iniciado em
Jhorérios especificos e em intervalos especificos customizaveis

Anexo I.LF

25.3.1.1.23

Obrig.

O processo de coleta de dados deve poder ser iniciado, a qualquer tempo,
Jatravés de gatilho de eventos customizaveis

Anexo I.LF

25.3.1.1.24

Obrig.

A quantidade de fontes de dados de ferramentas de seguranca e de logs de
sistemas operacionais e roteadores permitidas numa mesma instancia da
solucéo deve ser ilimitada

Anexo I.LF

25.3.1.1.25

Obrig.

Deve permitir o cadastramento de vulnerabilidade aceitaveis ou esperadas de
modo que possam, opcional e automaticamente, serem excluidas de relatérios
de riscos e condi¢des de seguranca

Anexo I.LF

25.3.1.1.26

Obrig.

Deve possuir mecanismos adicionais de identificagdo dos equipamentos com
as ferramentas geradoras de informacdes de seguranga e com os logs de
sistemas operacionais e roteadores, para garantir sua localizagdo mesmo que
haja mudanca dos enderecos IP ou alteragdo nos nomes DNS dos hosts

Anexo I.LF

25.3.1.1.27

Obrig.

Deve possuir mecanismo de normalizacé@o de horérios de registro das
informagdes — time stamps, de modo que o armazenamento no banco de
dados central ndo tenha a sua ordem afetada por diferencas de fuso horério,
mas seja feito segundo uma Unica referéncia de tempo

Anexo I.LF

25.4.3

Obrig.

Todas as configuragOes realizadas em fungéo da Geréncia de Seguranca
devem ser rigorosa e formalmente documentadas, atualizadas e repassadas a
CAIXA
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26

SERVIDORES

Anexo I.LF

26.1.1

Obrig.

Os equipamentos servidores de todos os componentes da solucéo da
Japlicacéo de loterias devem estar localizados em salas de acesso restrito e
controlado, com refrigeracé@o de ar recomendada pelo fabricante e circuitos
elétricos exclusivos e redundantes

27

SEGURANGA NA GERENCIA DE REDE

Anexo I.LF

27.2

Obrig.

O gerenciamento da rede somente podera ser efetuado pelas proprias
empresas CONTRATADAS, né&o sendo permitida a utilizacdo de empresas
subcontratadas para este servico

28

JPOLITICA DE CLASSIFICACAO DE INFORMACOES

Anexo I.LF

28.1

Obrig.

[As empresas CONTRATADAS devem implementar politica para classificagéo
de documentos em qualquer midia que venha a ser utilizada para o processo
de loterias e sistemas computacionais a ela correlacionados. Tal politica deve
ser entregue conjuntamente & proposta técnica

30

JPOLITICA DE SENHAS

Anexo I.LF

30.1.1

Obrig.

As insténcias de autenticagéo abrangem acesso a servidores, esta¢oes de
trabalho, roteadores, switches, firewalls e quaisquer outros equipamentos
relacionados as aplicagoes lotéricas e n&o lotéricas

31

AUDITORIA

Anexo I.LF

31.3

Obrig.

[As empresas CONTRATADAS devem possuir softwares que fagam
tratamento dos logs em computadores e equipamentos de rede indicados pelo
corpo técnico da CAIXA, de maneira a produzir relatérios de nivel gerencial
sobre a seguranga do ambiente, conforme definidos no Médulo 03 e no Item
25 deste mddulo

32

IBACKUP

Anexo I.LF

32.2

Obrig.

As empresas participantes do processo de licitagdo devem apresentar
Iproposta com a politica de backup, que sera validada pelo corpo técnico da
CAIXA. Tal politica deve ser entregue conjuntamente & proposta técnica

Anexo I.LF

32.3

Obrig.

Devem ser geradas, no minimo, duas cépias, sendo uma cépia para
armazenamento no préprio prédio e a outra copia para armazenamento em
outro prédio
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33

CONTINGENCIA

Anexo I.LF

33.2.1

Obrig.

Todos os servidores devem estar configurados pelo menos com recursos de
Jredundancia de fontes de alimentacéo elétrica e de sistema de discos rigidos

Anexo I.LF

33.2.2

Obrig.

Todas as instalacGes elétricas e I6gicas devem ser redundantes em relacéo a
Idemanda dos equipamentos em todos os ambientes fisicos onde sejam
instalados servidores

Anexo I.LF

33.3.1

Obrig.

Os enlaces de comunicagao entre as CL e os CT, se configurados através de
Ilinha discada, devem se estabelecer através de procedimentos de call-back

Anexo I.LF

33.4

| G

Anexo I.LF

33.4.1

Obrig.

Nos centros de processamento de transacdes lotéricas, principal e backup,
todos os equipamentos processadores devem ter redundancia fisica, em
funcionamento dual, com nivel de tolerancia a falhas que nao permita a
interrupcéo do processamento ou tempo de parada em caso de pane de um
dos equipamentos

Anexo I.LF

334.1.1

Obrig.

Deve haver balanceamento da carga de processamento entre 0s
lequipamentos componentes da solugdo, com garantia técnica de que, em casq
de pane de um determinado equipamento, o seu complementar dual tenha
capacidade para suportar a carga total de processamento atribuida ao
conjunto, até que seja restaurada a configuracéo original

34

SEGURANGA FISICA

Anexo I.LF

34.1

Obrig.

As unidades de logistica de informéatica devem ser segmentadas em
finstalacdes proprias e independentes de outras areas das empresas
CONTRATADAS

Anexo I.LF

34.2

Obrig.

As linhas de comunicag&o e os cabos de tensdo devem ser subterraneos, ou
lembutidos nas paredes

Anexo I.LF

34.3

Obrig.

As tampas de inspecéo de telefonia, esgotos e energia elétrica devem estar
permanentemente e seguramente trancadas

Anexo I.LF

34.4

Obrig.

Na porta de entrada dos prédios, onde ser&o feitos os desenvolvimentos e a
producgédo da solugao de loterias, devem haver catracas, cujo acesso somente
serd permitido através de cartdes magnéticos ou smart cards que possam
identificar o empregado

Anexo I.LF

345

Obrig.

Sera necessario que haja um sistema de controle de acesso fisico conjugado
com as catracas de forma a permitir a gerac&o de histérico sobre os horéarios
Jde entrada e de saida de cada funcionario

Anexo I.LF

345.1

Obrig.

Os historicos dos acessos fisicos devem ser guardados em cofre por periodo
ser definido pelo corpo técnico da CAIXA 1
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Anexo I.LF

34.5.2

Obrig.

O sistema de controle de acesso fisico deve ser capaz de identificar, autorizar
ou rejeitar os acessos das pessoas as instalagdes e as salas com elevado
Inivel de seguranca

Anexo I.LF

34.5.3

Obrig.

Conjugado ao sistema de controle de acesso deve haver uma central de
alarme inteligente que, ao disparar, envie um alerta as pessoas responsaveis
pela seguranca

Anexo I.LF

34.6

Obrig.

Os servidores, switches, roteadores e demais equipamentos considerados
criticos devem estar localizados em salas com elevado nivel de seguranca,
finclusive com controle de acesso fisico por meio de cartdes magnéticos ou
smart cards

Anexo I.LF

34.7

Obrig.

IDeve haver sistema com circuito interno de televisdo, com gravagao durante
24 horas por dia e 7 dias por semana das imagens registradas

Anexo I.LF

34.7.2

Obrig.

[As cAmeras devem estar distribuidas de forma a detectar a presenca de
pessoas nas proximidades e dentro das salas dos equipamentos considerados
criticos, e nos limites externos do prédio

Anexo I.LF

34.8.2

Obrig.

O registro e controle de acesso de pessoal deve ser realizado em um
microcomputador, dotado de software de seguranca légica, cujo acesso seja
permitido apenas ao pessoal envolvido com a atividade de registro

Anexo I.LF

34.9

Obrig.

Caso seja utilizado piso falso nas areas destinadas a instalagao de
equipamentos, devem haver, sob ele, drenos para evitar o acumulo de agua

Anexo I.LF

34.10

Obrig.

O prédio deve possuir nimero de vigilantes suficientes para fiscalizar e
controlar a porta de entrada de pessoas, a porta de materiais e equipamentos,
0s monitores dos circuitos internos de TV

Anexo I.LF

34.11

Obrig.

As janelas do prédio devem ser fechadas e dotadas mecanismos de
segurancga, ligados ao sistema de alarme

Anexo I.LF

34.12

Obrig.

Devem existir salas-cofre para armazenamento das midias que contenham o
backup e as maquinas de processamento lotérico

Anexo I.LF

344.12.1

Obrig.

JAs salas-cofre devem estar localizadas em prédios diferentes

Anexo I.LF

34.13

Obrig.

|Deve ser feito aterramento da rede elétrica segundo padrdo ABNT

Anexo I.LF

34.14

Obrig.

O prédio deve ser provido de equipamento alternativo de geragao ou
fornecimento de energia elétrica, considerando as necessidades dos
lequipamentos e o tempo para a execucédo dos procedimentos necessarios a
garantia da plena recomposi¢éo do ambiente, quando da normaliza¢é@o do
fornecimento

Anexo I.LF

34.15

Obrig.

As salas onde encontram-se 0s equipamentos devem ser providas de pisos de
material antiestatico
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35

CONSIDERAGCOES GERAIS

Anexo I.LF

35.3

Obrig.

Deve haver mecanismos de destrui¢do ou fragmentacéo de documentos para
destruir todos os documentos com informacdes descartadas

36

IESPECIFICAQAO DO EQUIPAMENTO E SISTEMA OPERACIONAL PARA Of
SERVIDOR DO SISTEMA DE DETECGAO DE INTRUSAO

Anexo I.LF

35.1.1.11

Obrig.

Sistema operacional multitarefa e multi-usuario Sun Solaris, em sua versdo
comercial mais recente, com arquitetura de endere¢amento de 32 bits, ou
superior, para instru¢do/dados e enderegamento, para uso em aplicacdes
cliente-servidor e em plataformas de LANs e WANS, provido de capacidade de
Jutilizacdo como Servidor de Arquivos, Servidor de Impresséo, Servidor de
Clientes e Servidor de Firewall

Anexo I.LF

35.1.1.1.2

Obrig.

Atendimento ao padréo UNIX 4.3, ou versé&o posterior, em conformidade ao
padrdo IEEE POSIX (1003.1) e aos padrdes X/OPEN (XP G4) e/ou SPEC
1170

Anexo I.LF

35.1.1.1.3

Obrig.

O sistema operacional deve ser de desenvolvimento integrado com o hardware
Ido servidor UNIX, ambos constituindo produtos de um mesmo fabricante

Anexo I.LF

35.1.1.2.1

Obrig.

linclusgo de programas utilitarios para administrag&o dos recursos proprios do
sistema operacional, com capacidade de modificagéo dos pardmetros do
sistema

Anexo I.LF

36.1.1.3.1

Obrig.

Atendimento ao nivel de seguranca C1, padrdo UNIX, e também ao nivel C2,
incluindo servicos de auditoria de eventos do sistema, em conformidade com
Trusted Computer Standards Evaluation Criteria (Orange Book), publicado
pelo DoD (Departamento de Defesa Americano)

Anexo I.LF

36.1.1.4.1

Obrig.

Compatibilidade com o subsistema de arquivos padréo System V, incluindo
sistema de gerenciamento de volumes l6gicos (LVM).

Anexo I.LF

36.1.1.5.1

Obrig.

Suporte a AIB’s (Application Binary Interfaces), permitindo compatibilidade
Ibinéria a nivel de programa de aplicacdo para a mesma arquitetura de CPU

Anexo I.LF

36.1.1.6.1

Obrig.

Inclusé&o do software necessério para a execugdo de produtos compativeis
com interface gréfica de usuarios padrdo MOTIF, possibilitando o uso de
aplicacOes graficas e de "X Terminal"

Anexo I.LF

36.1.1.8.1

Obrig.

Solugdo de backup com as seguintes caracteristicas: suporte ao uso de
dispositivo de auto carregamento de fitas DAT, compactacdo de arquivos antesy
do salvamento, execug&o via utilitario com interface de usuério orientada a
menus
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IComunica(;éo TCP/IP, baseado em sockets, sobre Ethernet padréo IEEE

Anexo I.F 36.1.1.9.1 Obrig. 802.3 CSMA/CD, incluindo o padréo IEEE 802.3u, com disponibilidade dos
clientes padrao Internet (telnet, ftp, e outros)
Servicos (daemons) que devem estar disponiveis: inetd, telnetd, ftpd, named,
Anexo I.F 36.1.1.10.1 Obrig. gated, route, snmpl, sendmail compativel com versédo v.8 (RFC822), syslogd,
tingerd, talkd, tftpd, rolding, rexed, rshd
Anexo |.F 36.1.1.11.1 Obrig. Servicos de compartilhamento de recursos e arquivos NFS
Anexo LE 36.12.1.1 Obrig. Arquitetura RISC de 64 bits ou syperlor para |nstru9ao/dados e
enderegcamento, atendendo o minimo de 2 (dois) processadores
Anexo | 36.12.2.1 Obrig. IPerm|’t|r 0 aumento de desempenho 'd'e processamento e escalgbllldade
através de upgrades na mesma familia e dentro do mesmo gabinete
Anexo I.F 36.1.2.3.1 Obrig. lArmazenamento em memoria RAM, com verificagdo de erros (ECC memory)
Anexo I.LF_ § 36.1.2.3.1.1 Obrig.  Minimo de 2048 MBytes
) Capacidade total suportada de expansédo de no minimo 2 (dois) GBytes, sem
Anexo I.F 36.1.2.3.1.2 Obrig. Itroca de gabinete
Anexo I.F 36.1.2.4.1.1 Obrig. IMemoria cache - Minimo de 2 (dois) MByte por processador instalado
IArmazenamento em disco(s) rigido(s) com taxa de rotagéo de no minimo
. 10.000 rpm, para interface padréo Ultra SCSI-3 bus para discos internos ou
Anexo L.F 36.12.5.1 Obrig. Fast / Wide SCSI-3 bus para discos externos, com taxas de transferéncia de
no minimo 40 Mbps em ambos 0s casos
Capacidade instalada minima de 18 GBytes, ap6s formatacéo, juntamente
Anexo I.F 36.1.2.5.2 Obrig. com sua documentacéo on-line, utilizando discos de no minimo 9 GBytes cadaj
Jum deles, do tipo Fast Wide SCSI-3, no minimo
Anexo I.F 36.1.2.5.3 Obrig. IExpansiveI até a capacidade minima de 108 Gbytes
Anexo | 36.1.2.5.4 Obrig. ICompatlblhdade plena de implementacéo das tecnologias de RAID 0 e 1, pelo
menos
Anexo |.F 36.1.2.5.5 Obrig. Os discos e a solugdo utilizados devem permitir o hot swap
Anexo I.F 36.1.2..6.1 Obrig. INo minimo uma interface paralela padréo Centronics, compativel com PC/AT
No minimo duas interfaces assincronas padrdo RS232C, com capacidade de
interligacé@o de terminais assincronos com protocolo TTY, impressoras seriais
Anexo I.F 36.1.2.7.1 Obrig. e modems, com possibilidade de expans&o utilizando o0 mesmo tipo de
dispositivo, e velocidade de transmisséo de 57.600 bps, ou superior, por
interface
Controladora padrao Fast Wide SCSI-3, no minimo, com capacidade de
Anexo I.F 36.1.2.8.1 Obrig. gerenciamento de pelo menos 7 (sete) dispositivos periféricos, com taxa de

transferéncia minima de 40 Mbps, com interface para periféricos externos
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Anexo I.LF

36.1.2.9.1

Obrig.

2 (duas) interfaces de LAN Ethernet padrdo IEEE 802.3 CSMA/CD,
100BaseT, autosense para 10BaseT, com conectores RJ-45

Anexo I.LF

36.1.2.10.1

Obrig.

2 (dois) slots livres, pelo menos, ap6s a instalagéo de todos os dispositivos
ffornecidos

Anexo I.LF

36.1.3.1.1

Obrig.

Monitor de terminal de video gréfico, com tela minima de 17" colorido, teclado
padrdo 101 teclas, dispositivo apontador tipo mouse, com cabos para ligagao,
tendo a funcéo de ser console do sistema, acompanhado de software grafico
padréo MOTIF, sendo funcionalmente compativel com todos os produtos de
software que acompanham o equipamento

Anexo I.LF

36.1.3.2.1

Obrig.

Unidade leitora de disco optico tipo CD-ROM, com interface SCSI, com
capacidade minima armazenamento de 600 MBytes e taxa de transferéncia
minima de 1800 Kbps. O sistema operacional deve estar capacitado a
reconhecer e gerenciar unidades de CD-ROM

Anexo I.LF

36.1.3.3.1

Obrig.

Unidade de leitura e gravagéo de fitas padréo DAT, com capacidade minima
de armazenamento de 12 GBytes, com interface SCSI, 4mm, padrdo DDS-3,
compativel com fitas de 125 metros. Deve ter capacidade de ler e gravar fitas
no padrdo DDS, DDS-2 e DDS-3, com taxa de transferéncia minima de 500
Kbps. Devem acompanhar 10 unidades de fitas midia de dados compativeis e
2 unidades de fitas midia para limpeza do dispositivo

Anexo I.LF

36.1.3.4

Obrig.

O equipamento deve possuir todos os periféricos necessarios para que possa
ser perfeita e completamente instalado e configurado todo o software
especificado acompanhante do conjunto de hardware

Anexo I.LF

36.1.4.1

Obrig.

O servidor do tipo SMP, com tecnologia RISC, deve apresentar um
desempenho minimo de 200 unidades de SPEC, utilizando o benchmark
SPECint_rate95, comprovado através de certificado. A comprovacéo de
desempenho e performance poderda ser efetuada através de documentos
fornecidos por entidades credenciadas para emiti-los ou ent&o, através de
catdlogos originais do fabricante

Anexo I.LF

36.1.5.1

Obrig.

Toda a documentagao dos equipamentos e software, deve estar
necessariamente escrita em lingua portuguesa ou lingua inglesa

Anexo I.LF

36.1.7.1

Obrig.

Todo o hardware e software especificado deve estar em plena conformidade
com o processamento e utilizagdo de datas do ano 2000 e do século XXI
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37

IESPECIFICAQAO DO EQUIPAMENTO E SISTEMA OPERACIONAL PARA OI
SERVIDOR DE FIREWALL

Anexo I.LF

37.1.2.1.1

Obrig.

Sistema operacional multitarefa e multi-usuario Sun Solaris, em sua versdo
comercial mais recente, com arquitetura de endere¢amento de 32 bits, ou
superior, para instru¢do/dados e enderegamento, para uso em aplicacdes
cliente-servidor e em plataformas de LANs e WANS, provido de capacidade de
Jutilizacdo como Servidor de Arquivos, Servidor de Impresséo, Servidor de
Clientes e Servidor de Firewall

Anexo I.LF

37.1.2.1.2

Obrig.

[Atendimento ao padrdo UNIX 4.3, ou mais recente, em conformidade ao
Ipadrédo IEEE POSIX(1003.1) e aos padroes X/OPEN (XPG4) e/ou SPEC 1170§

Anexo I.LF

37.1.2.1.3

Obrig.

O sistema operacional deve ser de desenvolvimento integrado com o hardware
Ido servidor UNIX, ambos constituindo produtos de um mesmo fabricante

Anexo I.LF

37.1.2.21

Obrig.

linclusgo de programas utilitarios para administrag&o dos recursos proprios do
sistema operacional, com capacidade de modificagéo dos pardmetros do
sistema

Anexo I.LF

37.1.23.1

Obrig.

Atendimento ao nivel de seguranca C1, padrdo UNIX, e também ao nivel C2,
incluindo servigos de auditoria de eventos do sistema, em conformidade com
Trusted Computer Standards Evaluation Criteria (Orange Book), publicado
pelo DoD (Departamento de Defesa Americano)

Anexo I.LF

37.1.2.5

Obrig.

Compatibilidade com o subsistema de arquivos padréo System V, incluindo
sistema de gerenciamento de volumes l6gicos (LVM). Compatibilidade binaria

Anexo I.LF

37.1.25.1

Obrig.

Suporte a AIB’s (Application Binary Interfaces), permitindo compatibilidade
binaria a nivel de programa de aplicacéo para a mesma arquitetura de CPU

Anexo I.LF

37.1.2.6.1

Obrig.

Inclusé&o do software necessério para a execugdo de produtos compativeis
com interface gréfica de usuarios padrdo MOTIF, possibilitando o uso de
aplicacOes gréficas e de “X Terminal”

Anexo I.LF

37.1.26.1.1

Obrig.

A instalac@o do X-Windows somente sera feita quando houver necessidade,
mediante concordancia da CAIXA

Anexo I.LF

37.1.2.8.1

Obrig.

Solugdo de backup com as seguintes caracteristicas: suporte ao uso de
dispositivo de auto carregamento de fitas DAT, compactacdo de arquivos antesy
do salvamento, execug&o via utilitario com interface de usuério orientada a
menus

Anexo I.LF

37.1.29.1

Obrig.

Comunicagéo TCP/IP, baseado em sockets, sobre Ethernet padréo IEEE
802.3 CSMA/CD, incluindo o padréo IEEE 802.3u com disponibilidade dos
clientes padréo Internet (telnet, ftp, e outros)
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Servicos (daemons) que devem estar disponiveis: inetd, telnetd, ftpd, named,

Anexo I.F 37.1.2.10.1 Obrig. gated, route, snmpl, sendmail compativel com verséo V8 (RFC822), syslogd,
tingerd, talkd, tftpd, rolding, rexed, rshd
Anexo |.F 37.1.2.11.1 Obrig. Servicos de compartilhamento de recursos e arquivos NFS
Anexo LE 371311 Obrig. Arquitetura RISC de 64 bits, ou §gperlor, para mstrugao/dados e
enderegcamento, atendendo o minimo de 02 (dois) processadores
Anexo | 371321 Obrig. Perm|’t|r 0 aumento de desempenho 'd'e processamento e escalgbllldade
através de upgrades na mesma familia e dentro do mesmo gabinete
Anexo I.F 37.1.3.3.1 Obrig. lArmazenamento em memoria RAM, com verificagdo de erros (ECC Memory)
Anexo I.LF_§ 37.1.3.3.1.1 Obrig.  gMinimo de 2048 Mbytes
Anexo |F 3713312 Obrig. Capacidade Fotal suportada de expanséo de no minimo 02 (dois) GBytes, sem
troca de gabinete
Anexo I.F 37.1.3.4.1 Obrig. IMemoria Cache - Minimo de 2 (dois) MByte por processador instalado
IArmazenamento em disco(s) rigido(s) com taxa de rotag&o de no minimo
. 10.000 rpm, para interface padréo Ultra SCSI-3 bus para discos internos ou
Anexo L.F 871351 Obrig. Fast / Wide SCSI-3 bus para discos externos, com taxas de transferéncia de
no minimo 40 Mbps em ambos o0s casos
Capacidade instalada minima de 54 GBytes, ap6s formatacéo, juntamente
Anexo I.F 37.1.35.2 Obrig. com sua documentacéo on-line, utilizando discos de no minimo 9 GBytes cadaj
Jum deles, do tipo Fast Wide SCSI-3, no minimo
Anexo I.F 37.1.3.5.3 Obrig. IExpansiveI até a capacidade minima de 108 GBytes.
Anexo | 371354 Obrig. ICompatlblhdade plena de implementacéo das tecnologias de RAID 0 e 1, pelo
menos
Anexo |I.F 37.1.3.5.5 Obrig. Os discos e a solugdo utilizados devem permitir o hot swap
Anexo I.F 37.1.3.6.1 Obrig. INo minimo uma interface paralela padréo Centronics, compativel com PC/AT
No minimo duas interfaces assincronas padrdo RS232C, com capacidade de
interligacé@o de terminais assincronos com protocolo TTY, impressoras seriais
Anexo I.F 37.1.3.7.1 Obrig. e modems, com possibilidade de expans&o utilizando o0 mesmo tipo de
dispositivo, e velocidade de transmissédo de 57.600 bps, ou superior, por
interface
Controladora padréo Fast Wide SCSI-3, no minimo, com capacidade de
Anexo I.F 37.1.3.8.1 Obrig. gerenciamento de pelo menos 07 (sete) dispositivos periféricos, com taxa de
transferéncia minima de 40 Mbps, com interface para periféricos externos
Anexo | 37.13.9.1 Obrig. 3 (trés) interfaces de LAN Ethernet padréo IEEE 802.3 CSMA/CD, 100BaseT

Jautosense para 10BaseT, com conectores RJ-45
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Anexo I.LF

37.1.3.10.1

Obrig

2 (dois) slots livres, pelo menos, ap6s a instalagéo de todos os dispositivos
fornecidos

Anexo I.LF

37.14.1.1

Obrig

Monitor de terminal de video gréfico, com tela minima de 17" colorido, teclado
padrdo 101 teclas, dispositivo apontador tipo mouse, com cabos para ligagao,
tendo a funcéo de ser console do sistema, acompanhado de software grafico
padréo MOTIF, sendo funcionalmente compativel com todos os produtos de
software que acompanham o equipamento

Anexo I.LF

37.1.4.2.1

Obrig

capacidade minima armazenamento de 600 MBytes e taxa de transferéncia
minima de 1800 Kbps. O sistema operacional deve estar capacitado a
reconhecer e gerenciar unidades de CD-ROM

Anexo I.LF

37.1.43.1

Obrig

Unidade de leitura e gravagéo de fitas padréo DAT, com capacidade minima
de armazenamento de 12 GBytes, com interface SCSI, 4mm, padrédo DDS-3,
compativel com fitas de 125 metros. Deve ter capacidade de ler e gravar fitas
no padrdo DDS, DDS-2 e DDS-3, com taxa de transferéncia minima de 500
Kbps. Devem acompanhar 10 unidades de fitas midia de dados compativeis e
2 unidades de fitas midia para limpeza do dispositivo

‘Undade leitora de disco 6ptico tipo CD-ROM, com interface SCSI, com

Anexo I.LF

37.1.4.4

Obrig.

O equipamento deve possuir todos os periféricos necessarios para que possa
ser perfeita e completamente instalado e configurado todo o software
especificado acompanhante do conjunto de hardware

Anexo I.LF

37.15.1

Obrig.

O servidor do tipo SMP, com tecnologia RISC, deve apresentar um
desempenho minimo de 200 unidades de SPEC, utilizando o benchmark
SPECint_rate95, comprovado através de certificado. A comprovacéo de
desempenho e performance podera ser efetuada através de documentos
fornecidos por entidades credenciadas para emiti-los ou ent&o, através de
catdlogos originais do fabricante

Anexo I.LF

37.16.1

Obrig.

Toda a documentagao dos equipamentos e software, deve estar
Jnecessariamente escrita em lingua portuguesa ou lingua inglesa

Anexo I.LF

37.1.6.2

Obrig.

Toda a documentacéo deve ser entregue em midia CD-ROM, ou impressa em
papel

Anexo I.LF

37.18.1

Obrig.

Todo o hardware e software especificado deve estar em plena conformidade
com o processamento e utilizagdo de datas do ano 2000 e do século XXI
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ESPECIFICAGAO DO EQUIPAMENTO E SISTEMA OPERACIONAL PARA OI

38 SERVIDOR DE GERENCIA DE DISTRIBUIGAO DE ANTI-VIRUS
Anexo |.F 38.1.1 Obrig.  [IDois Processadores Pentium Ill Xeon 550 MHz
Anexo I.F 38.1.2 Obrig. |Placa principal com suporte a, pelo menos, 4 (quatro) processadores
Anexo |.F 38.1.3 Obrig.  [Cache L2 de 1024 Kbytes
Anexo |.F 38.1.4 Obrig. IMeméria de 2048 MBytes 100 MHz ECC DIM SDRAM, no minimo
Anexo |F 3815 Obrig. Capamdgd'e de 54 GBytes de disco rigido Ultra SCSI-2, distribuido em discos
de, no minimo, 9 Gbytes
Anexo I.F 38.1.6 Obrig. |Monitor SVGA 15 polegadas
Anexo I.F 38.1.7 Obrig. Junidade Fita DLT 35/70 GB
) Controladora Wide Ultra 2 SCSI (LVD) de dois canais, ou superior, com
Anexo .F 38.18 Obrig. suporte a RAID 0, 1, 5 e 1/0 por hardware com suporte a hot swap e hot spare
Anexo |.F 38.1.9 Obrig.  jUnidade de CD-ROM 24x SCSI, no minimo
Anexo |.F 38.1.10 Obrig. Junidade de disquete de 3 ¥z (1,44 MBytes)
Anexo I.F 38.1.11 Obrig. Teclado padrdo enhanced, alfanumérico e mouse
Anexo I.F 38.1.12 Obrig. Com 2 (duas) placas de rede Fast Ethernet 10/100 Mbps
Anexo |I.F 38.1.13 Obrig.  Placa mée com suporte a SMP (multiprocessamento simétrico)
Anexo | 38.1.14 Obrig. IPOS.SUII’ software de ggrenmamento Qas fungqgs bésicas Qe controle do
equipamento de propriedade do fabricante original do equipamento
Todo os softwares fornecidos com o equipamento, inclusive firmwares, devem
Anexo I.F 38.2.3 Obrig. ser compativeis com o0 ano 2000, comprovado por declaracéo especifica do
ffornecedor
Gabinete tipo full-tower com dispositivo de protecéo fisica de acesso aos
Anexo I.F 38.24.1 Obrig. componentes internos, com botéo liga-desliga, LEDs indicativos de
lequipamento ligado e de acesso aos discos rigidos
Gabinete com fonte de alimentagao interna de, no minimo, 300 Watts,
Anexo | 38242 Obrig. comutavel para 11(3 e 220 Volts de forma automatlpa OLi através de chave
externa, e com poténcia capaz de suportar o uso simultaneo de todos os slots
Jdisponiveis e seus dispositivos
Anexo LE 38243 Obrig. INo minimo, gels baias para discos de 3,5" com suporte a hot swap, sendo peloj
menos uma livre
. No minimo, duas baias para dispositivos de 5,25", sendo uma para unidade de
Anexo |.F 38.2.4.4 Obrig. Ifita DLT e outra para unidade de CD-ROM
Anexo |I.F 38.2.4.5 Obrig. IPossuir fonte redundante e hot-pugglabe
Anexo |.F 38.2.4.6 Obrig. IPossuir ventilagdo redundante
Anexo |F 38.25.1 Obrig. IBIOS do tipo flash EPROM (atualizavel por software), preparada para o ano

2000
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Anexo I.LF

38.2.5.2

Obrig.

IPIaca principal com rel6gio n&o volatil

Anexo I.LF

38.2.5.3

Obrig.

Placa principal com, no minimo 4 (quatro) slots livres ap6s o equipamento
estar totalmente configurado, sendo pelo menos 1 (um) ISA (ou EISA), 2
(dois) PCI e o quarto slot podera ser ISA/PCI compartilhado ou PCI, devendo
ser 0s quatro slots utilizaveis simultaneamente

Anexo I.LF

38.25.4

Obrig.

Unidade principal com drive de disquete de 3 ¥2 (1,44 MB) tipo slim embutida
na unidade principal, ou superior

Anexo I.LF

38.25.5

Obrig.

Junidade principal com no minimo duas interfaces seriais padrdo RS 232C
com UART 16550 ou superior com conector DB25 ( admite-se DB09 com
conversor para DB25 incluido)

Anexo I.LF

38.2.5.6

Obrig.

JUnidade principal com, no minimo, uma interface paralela padrdo Centronics
compativel com operacdes bidirecionais, padrédo EPP e/ou ECP

Anexo I.LF

38.2.5.7

Obrig.

Unidade principal com fonte e ventilagdo redundantes com mecanismo de
lacionamento automatico em caso de falha

Anexo I.LF

38.2.5.8

Obrig.

Gabinete com chave para protecdo de acesso a discos

Anexo I.LF

38.2.5.9

Obrig.

Com no minimo uma Interface USB

Anexo I.LF

38.2.6.1

Obrig.

Controladora de disco dual, padréo Ultra 2 SCSI, ou superior, (80 MBytes/s
com conector externo para conexao de periféricos, na parte traseira do
equipamento), com barramento PCI e com capacidade para controlar no
minimo sete unidades de disco rigido, uma unidade de fita DLT e uma unidade
Ide CD-ROM. A controladora podera ser incorporada a placa principal (on-
board), ou conectada através de slot

Anexo I.LF

38.2.6.2

Obrig.

A controladora deve ter suporte a RAID 0 (data striping), RAID 1
M(espelhamento), RAID 5 (redundéncia por paridade) e RAID 0/1 por hardware,
e suportar facilidades do tipo hot plugable ou seja, possibilidade de
substituicdo ou mesmo incluséo de novas unidades sem interrupgéo do
processamento, com reconstru¢éo dos dados em tempo real (modalidade
RAID 5)

Anexo I.LF

38.2.6.33

Obrig.

Controladora de disco com memoria de, no minimo, 8 Mbytes

Anexo I.LF

38.2.6.4

Obrig.

IDiscos rigidos do tipo slim, Ultra 2 SCSI, embutidos na unidade principal

Anexo I.LF

38.2.6.5

Obrig.

IDiscos rigidos e controladora SCSI devem constar da HCL - Hardware
Compatibility List da Microsoft para o Windows 2000, ou versé&o posterior
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Anexo I.LF

38.2.6.6

Obrig

Duas unidades de disco rigido de, no minimo, 18 GBytes, formatado do tipo
slim padrédo Ultra 2 SCSI, ou superior, com suporte a hot swap

Anexo I.LF

38.2.7.1

Obrig

Interface de video de 32 bits com barramento PCI ou AGP, incorporada a
placa principal (on-board) ou conectada através de slot, com memoria de, no
minimo, 2 MBytes e capacidade de controlar o monitor cotado com o
equipamento

Anexo I.LF

38.2.7.2

Obrig

menor, e com resolugdo de no minimo 800 por 600 pontos e 256 cores ndo
entrelacada

Anexo I.LF

38.2.7.3

Obrig

Monitor com possibilidade de giro lateral, inclinagéo vertical, desmagnetizador
automatico ou manual e com controles externos de tamanho vertical,
posicionamento da imagem, brilho e contraste

Anexo I.LF

38.2.7.4

Obrig

Monitor com fonte prépria de alimentag&o, comutavel automaticamente entre
110 e 220 Volts e com led frontal indicativo de energia elétrica

Anexo I.LF

38.2.7.5

Obrig

Monitor compativel com rotina de gerenciamento de energia de acordo com
Energy Star e. compativel com o padrdo MPR Il de emissdes elétricas e

‘Monitor com no minimo 15 polegadas, tela plana, dot pitch de 0,28 mm, ou
|magnéticas

Anexo I.LF

38.2.8.1

Obrig.

Teclado com caracteres especiais da lingua portuguesa de conformidade com
IABNT (104 teclas) ou ABNT Il (107 teclas), bloco numérico separado,
conjunto de teclas para movimentag&o do cursor, em separado e situado entre
0 bloco alfanumérico e numérico e no minimo 12 teclas de fungéo

Anexo I.LF

38.2.8.2

Obrig.

Teclado com cabo l6gico de, no minimo, 1,5 metros e dispositivo de ajuste da
finclinac&o vertical

Anexo I.LF

38.2.8.3

Obrig.

Mouse ergonémico com, no minimo, dois botdes, interface mini din compativel
com o sistema operacional Microsoft Windows 2000, ou verséo posterior

Anexo I.LF

38.2.9.1

Obrig.

IDuas placa de rede 10/100 Mbps, para utilizagdo com cabo de par trangado

Anexo I.LF

38.2.9.2

Obrig

indicadores de conexao e atividade e isolamento elétrico do painel da placa ou
interface de rede on-board

Anexo I.LF

38.2.9.3

Obrig

Placas de rede em conformidade com os padrfes ISO 8802-2 e 1ISO 8802-3

‘Placas de rede com conector para barramento do tipo PCI, com leds
) Itipo 10BaseT e 100BaseTX para redes Ethernet

Anexo I.LF

38.2.9.4

Obrig

Placas de rede com capacidade autosense com conector RJ-45 fémea do tipo
. jumperless (configuravel via software) e acompanhada de software para
diagnostico
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. f NetBEUI
Anexo | 38.2.9.5 Obrig. Irgi(;gg)e( rede compativel com os protocolos TCP/IP, NETBIOS, NetBEUI e
) Placa de rede deve constar da HCL - Hardware Compatibility List da Microsoft
Anexo L.F 38.2.9.6 Obrig. lpara Windows 2000, ou verséo posterior
38.2.10.1 Drive de CD-ROM SCSil interno, com velocidade de, no minimo,
Anexo I.F 38.2.10.1 Obrig. 24x, com botéo de ejec¢éo, indicador luminoso de utilizagéo do drive, conector
Jfrontal estéreo de saida de audio e porta de protecao contra poeira.
. 38.2.10.2 O drive de CD-ROM deve constar da HCL - Hardware Compability
Anexo L.F 38.2102 Obrig. JList da Microsoft para Windows 2000, ou vers&o posterior.
Anexo |I.F 38.2.11 Obrig. 38.2.11 Unidade de fita DLT para backup
38.2.11.1 Unidade de fita do tipo DLT, interna, com taxa de transferéncia de,
Anexo I.F 38.2.11.1 Obrig.  no minimo, 36 GBytes/h, compativel com a interface SCSI instalada nos
servidores cotados;
Anexo |.F 38.2.11.2 Obrig. 38.2.11.2 Possuir memoria cache integrada de, no minimo, 8 MBytes;
Anexo | 38213 Obrig. ig/golizg;i(s)suw compatibilidade de leitura e escrita com fitas DLT 10/20,
38.2.11.4 A unidade de fita deve vir acompanhada de software de Backup e
Anexo I.F 38.2.114 Obrig. Restore compativel com o sistema operacional Windows 2000, ou verséo
posterior;
) 38.2.11.5 Possuir capacidade nominal de, no minimo, 35 GBytes sem
Anexo I.F 38.2.11.5 Obrig. compactacdo e 70 GBytes com compactagao;
Anexo | 38.211.6 Obri 38.2.11.6 Fornecimento de, no minimo, 30 (trinta) fitas DLT 35/70, conforme
' T g- especificagdo acima, juntamente com o equipamento para utilizagéo imediata;
. 38.2.11.7 A unidade de fita DLT deve constar da - Hardware Compability List
Anexo I.F s8.2.11.7 Obrig. Jda Microsoft para Windows 2000, ou versao posterior.
38.2.12.1 A marca e o modelo do servidor ofertado deve constar da HCL -
) Hardware Compability List da Microsoft para Windows 2000, ou versdo
Anexo L.F 382121 Obrig. Iposterior, ou ter certificado equivalente emitido pela Microsoft, devendo ambos
serem anexados na proposta técnica.
Anexo LE 382122 Obri 38.2.12.2 Possuir manual do servidor, da placa de rede e da placa SCSI, caso
' T 9 Jas mesmas nao sejam on-board ou n&o estejam no manual do servidor.
Anexo LE 382123 Obrig. 38.2.12.3 Os manuais podem ser em inglés ou portugués, separados ou

Jmistos e impressos em papel ou on-line.
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Anexo I.LF

38.2.12.4

Obrig.

I38.2.12.4 Possuir garantia, sem 6nus para a CAIXA de, no minimo, 3 (trés)
anos para todos os componentes do equipamento.

Anexo I.LF

38.2.12.5

Obrig.

38.2.12.5 A garantia deve ser do tipo on site isto é, nas dependéncias da
CAIXA.

Anexo I.LF

38.2.12.6

Obrig.

38.2.12.6 Apresentagédo de carta ou declaragéo, emitida pelo fabricante
original ou integrador (por fabricante original entende-se o fabricante OEM —
Original Equipment Manufacturer, e por integrador o fabricante que agrega
sua marca ao produto OEM), em portugués ou inglés, assegurando garantia
solidaria.

Anexo I.LF

38.2.12.7

Obrig.

38.2.12.7 O periodo de garantia teré inicio a partir da data do aceite na
finspecéo de recebimento pelo corpo técnico da CAIXA.

Anexo I.LF

38.2.12.8

Obrig.

38.2.12.8 Todos os softwares que acompanham o equipamento devem
possuir os respectivos disquetes (ou CD-ROM) de instalacéo e manuais,
preferencialmente em portugués. Caso as versoes dos softwares ndo estejam
lem portugués, o fornecedor deve substituir pela versdo em portugués tao logo
esta esteja disponivel no mercado.

Anexo I.LF

38.2.12.12

Obrig.

38.2.12.12 Todos os componentes indicados (unidade principal de
processamento, discos, memoria, placa de rede e demais componentes)
devem ser 100% (cem por cento) compativeis com o sistema operacional
\Windows 2000, ou versao posterior, comprovado por declaragcdo do
proponente.
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Anexo Documento Quesito
. Iltem Descri¢do do Item onde L Observacéo
Relacionado obrigatério
se encontra
Identificacéo
onde a
Identificagdo Numgragao Texto descritivo do item para melhor identifica-lo, CAIXA . Observacgdes
do Anexo a do item . - - ) . encontrara Atende )
as siglas entre parénteses indicam a qual objeto refere-se o item, . pertinentes a cada
qual pertence] presente no ) este item, (SIN)? ;
. quando pertinente a apenas um deles. . ) item
o item Anexo incluindo
capitulo e
pagina
Anexo |.H 1 JHARDWARE
apresentar 03 computadores SUN, com sistema operacional
Anexo LH 11 SOLARIS divididos por dominios ou parti¢cdes, a saber:
: ’ PRODUGAO/Aplicagdo-WEB; PRODUGAO/Base de Dados e
SUPORTE (ou laboratério).
o dominio/particio de PRODUGAO/Aplicagdo-WEB estardo
contidos os aplicativos relacionados ao ambiente WWW (World Wide|
Anexo |.H 11.1 . o - .
\Web) e os demais aplicativos relativos as rotinas de processamento
em lote (batch);
no dominio/particio de PRODUGAO/Base de dados estardo contidos
os banco de dados relacionais, tal caracteristica se baseia na
Anexo I.H 1.1.2 premissa de que o processamento/atualizacédo das bases de dados
devera ocorrer em dominio/parti¢éo totalmente segregado do
dominio/particio de PRODUCAOQ/Aplicagdo-WEB;
Anexo I.H 1.1.3 as versOes teste de software e sera usado também para testes de

|no dominio/particdo de SUPORTE (ou laboratério) estardo contidas

hardware;
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Anexo
Relacionado

Item

Descricéo do Item

Documento
onde
se encontra

Quesito
obrigatério

Observacéo

Anexo |.H

1.2

JProcessadores:

Anexo I.H

121

Ipossuir processadores RISC, com freqliéncia de clock de no minimo
400 (quatrocentos) MHz, com endere¢camento de no minimo 64
(sessenta e quatro) bits, e cache externo de no minimo 8 (oito) MB;

Anexo I.H

122

Possuir capacidade de configuracéo de processadores, para pelo
menos 64 CPU;

Anexo I.H

123

Devera ser configurado quantidade de processadores necessaria
para suportar os volumes descritos no anexo |.A .

Anexo |.H

1.3

Memoéria RAM:

Anexo I.H

131

Os dominios/particio de PRODUCAO/Base de dados e
PRODUGAO/Aplicagdo-WEB, deverdo ter memoéria RAM de modo a
atingir o montante minimo necessario para suportar os volumes
descritos no anexo |.A, tanto para as rotinas online, como para o
processamento em lote (batch).

Anexo I.H

132

o0 dominio/particdo de SUPORTE (ou laboratério) devera ter no
minimo 512 (quinhentos e doze) MB de memoéria RAM.

Anexo |.H

1.4

Discos:

Anexo I.H

141

devera ter no minimo 18,2 (dezoito inteiros e dois décimos) GB
liquidos com espelhamento (mirroring) RAID1, para fungdes de boot
e sistema;

Anexo I.H

142

no dominio/particiio de PRODUGAO/Aplicagio-WEB o disco alocado
devera ter no minimo 18,2 (dezoito inteiros e dois décimos) GB
liquidos com espelhamento (mirroring) RAID1, para fungdes de boot

‘no dominio/partiiio de PRODUGAO/Base de dados o disco alocado
‘e sistema

Anexo I.H

143

no dominio/particdo de SUPORTE (ou laboratério) o disco alocado
devera ter no minimo 18,2 (dezoito inteiros e dois décimos) GB
liquidos com espelhamento (mirroring) RAID1, para fungdes de boot
e sistema;

Anexo I.H

144

se o dominio/particdo de DESENVOLVIMENTO for configurado, o
disco alocado devera ter no minimo 18,2 (dezoito inteiros e dois
décimos) GB liquidos com espelhamento (mirroring) RAID1, para
Jfuncdes de boot e sistema;

Anexo I.H

145

associados aos dominios/partigies de PRODUCAO/Base de dados,
de PRODUGAO/Aplicagio-WEB, de SUPORTE (ou laboratério) e
JDESENVOLVIMENTO deveréo ser alocados discos de trabalho com
capacidade de armazenamento ao atendimento dos volumes
descritos no anexo I.A, e deverdo operar com redundancia RAID 5.
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G _ Documento e
) Item Descricdo do Item onde S Observacéo
Relacionado obrigatério
se encontra

Anexo |.H 15 Consoles de computadores:
Anexo |.H 15.1 Ipara garantir a total disponibilidade do sistema operacional deverédo

ser alocadas 02 (duas) consoles, para cada equipamento instalado.

Os cabos e canais de conexdo da console com a CPU e a
Anexo |.H 15.1.1 alimentacéo elétrica das consoles deverdo estar totalmente

Jsegregados.
Anexo |.H 1.6 Outros itens de hardware:
Anexo |.H 161 os demais d|spo§|tlvo~s e periféricos que deverdo estar incluidos
|na proposta técnica séo:

Anexo |.H 1.6.1.1 [teclados;
Anexo |.H 1.6.1.2 [monitores;
Anexo I.H 1.6.1.3 |switch de rede privativa;
Anexo |.H 1.6.1.4 [Jventiladores;
Anexo |.H 16.15 [fontes;
Anexo I.H 1.6.1.6 cabos de conexao;
Anexo I.H 1.6.1.7 cabos elétricos;
Anexo I.H 1.6.1.8 [Joabinetes.
Anexo |.H 2 SOFTWARE

O software bésico, de apoio e gerenciadores de base de dados
Anexo LH 2 deverdo ser totalmente compa_tl'veis com c3 gmbiente tecnolégico da

’ CAIXA, sendo que para a configuracéo minima de hardware estao

associados o0s seguintes software:
Anexo |.H 2.1 Jsoftware basico - para o ambiente operacional:
Anexo I.H 21.1 Sistema operacional SOLARIS;
Anexo |.H 21.2 Veritas Volume Manager;
Anexo |.H 2.1.3 Tivoli Storage Manager;
Anexo |.H 2.1.4 INetwork edition for SOLARIS;
Anexo |.H 215 Compilar SUN C/C++;
Anexo I.H 2.1.6 SUN Cluster;
Anexo |.H 217 Tivoli Dataprotection for ORACLE RISC,;
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Anexo . Documento Quesito
) Item Descricdo do Item onde L Observacéo
Relacionado obrigatério
se encontra
Anexo |.H 29 Jsoftware d.e apoio - para os ambientes de producgao e
desenvolvimento
Anexo |.H 221 \Webtrends;
Anexo I.H 222 JIPLANET WEB Server;
Anexo |.H 2.2.3 |IPLANET Application Server;
IPLANET/Application Builder ou IBM/Visual age ou Borland-
Anexo I.H 224 Inprise/JbuiIF:jF;r ou Symantec/Visual Café :
Anexo |.H 2.3 Isoftware gerenciador de base de dados:
Sistema gerenciador de banco de dados relacional, com cluster,
Anexo I.H 2.3 devendo ser compativel com o ambiente de homologacéo da CAIXA,
a época da assinatura do contrato.
Anexo LH 231 Oracle_DNatabase Enterpr|se~Ed.|t|on, com suporte de servicos e
Jsubscrigéo para novas versoes;
Anexo LH 232 Inte(net Appllcat|qn~Server Enterprise I;dmon, com suporte de
servigos e subscri¢ao para novas versoes.
Anexo |.H 3 IBackup
A rotina de backup de produg&o, inclusive base de dados e do
ambiente operacional devera ser executada em equipamento
Anexo lL.H e 3.1e2.1 |Jleitor/gravador, manual ou robotizado, para midias tipo DLT com
Anexo |.| capacidade de, no minimo, 70 (setenta) GB com compresséo de
dados.
Anexo |.H 4 Garantia da dualidade de produgao
Visando garantir a dualidade de producéo os discos de trabalho da
base de dados deverdo ser redundantes possuir canais de
Anexo I.H 41 comunicagdo com velocidade requerida através de FC-AL de, no
minimo, 100MB/segurndo
Anexo |.H 5 Atendimento de Segundo Nivel (HELP DESK)
Visando garantir a alta disponibilidade na prestacéo dos servigos
junto as CL, o PL devera manter equipe de atendimento de segundo
Agiz?(g"l"le 51e7 nivel - HELP DESK, uma vez que o primeiro nivel ficarda cargo do

HELP DESK interno do integrador na CAIXA.
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Documento .
Anexo . . Quesito =
) Item Descricdo do Item onde S Observacéo
Relacionado obrigatério
se encontra
Anexo .| 1.2 JUtilizacdo e configuracdo dos equipamentos
todos os equipamentos deverdo ser de uso exclusivo para 0os
Anexo .| 121 quip , P
processos contratados pela CAIXA;
a capacidade de processamento devera ser implementada de forma
Anexo LI 122 a garantir o tempo de resposta de 3 (trés) segundos para as
' - transacdes lotéricas on-line, ou seja nesse tempo de resposta inclui-
se 0 tempo de rede e processamento;
a capacidade de processamento em lote (batch) devera ser
Anexo 1| 1.2.3 Iimplementada respeitando os horarios estipulados nos acordos de
nivel de servigo;
a capacidade de armazenamento devera ser implementada de forma
Anexo 1| 1.2.4 a atender ao volume de operagdes e dados conforme discriminado noj
Anexo |.A - Relag&o dos Produtos, Volumes e Projegdes de Pico.
Anexo .| 1.3 Atividades do processamento
executar o processamento dos sistemas de loterias, em
equipamentos e equipe técnica proprios, em suas instalagdes, no
Anexo 1.l 1.3.1 L } . . :
Jterritério nacional, de forma ininterrupta, no periodo de 24 (vinte e
guatro) horas por dia, durante os 7 (sete) dias da semana
manter o0 ambiente computacional ativo, operacional e disponivel
para a execugdo de todos os servigos voltados a atualizagdo e
Anexo I.| 1.3.2 disponibilizag&o de dados e garantir a disponibilidade e integridade
das bases de dados, promovendo a acesibilidade das informagdes
disponibilizar acessos aos dados dentro das normas e padrdes
Anexo 1| 1.3.3 estabelecidos, garantindo seguranca e integridade em todas as
Jinformacgdes
Anexo 1| 1331 Iprover a segurangca fisica e légica dos dados captados e em trafego
|gerar informag6es integras e seguras, garantindo sua disponibilidade
Anexo 1| 1.3.4 aos diversos segmentos, seja na forma de acesso online ou através
de papel e/ou meio magnético
Anexo LI 135 |res_pe|t_ar os tempos de resposta exigidos e acordados para cada
aplicativo
Anexo LI 136 executar os backup de produgéo, inclusive base de dados e do
' e ambiente operacional, mantendo-os disponiveis pelo prazo estipulado
Anexo LI 137 Iprover a recuperacdo de informagdes, o armazenamento e a

manutencao plena da seguranga dos dados sob custddia
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Item

Descricéo do Item

Documento
onde
se encontra

Quesito
obrigatério

Observacéo

Anexo I.1

138

detalhadas, on-line, em horarios pré-determinados pela CAIXA, para
fins de auditoria e acompanhamento

|fomecer informag6es sobre o processamento, atualizadas,

Anexo I.1

139 |

desenvolver aplicativos para captacdo e processamento de servigos
lotéricos, disponibilizando os respectivos fontes para homologagéo
junto & CAIXA, conforme itens 3 e 4, e respectivos subitens do anexo
1.D — Desenvolvimento dos Aplicativos

Anexo I.1

0 processo de homologagdo de novos produtos, de manutencdes e

1391

implementacdes sera feito pelo gestor do negécio nas instalages da
propria CAIXA, o que exige a total igualdade e compatibilidade dos
ambientes tecnoldgicos para essa funcionalidade

Anexo I.1

1.3.9.2 l

homologar os aplicativos de acordo com as especificagdes e
autorizacéo da CAIXA antes de coloca-los em producéo

Anexo I.1

1393

efetuar manutencdes dos aplicativos desenvolvidos, de acordo com
os padr@es e definicdes estabelecidas pela CAIXA

Anexo 1.l

1.3.10

disponibilizar todos os circuitos de rede de telecomunicagdes
necessarios a realizagéo efetiva de todas as atividades inerentes ao
processamento, a atualizacéo e disponibilizacéo de bases de dados
online, as rotinas de contingéncia e a interligagdo entre os ambientes
e sites do processador lotérico e CAIXA

Anexo 1.l

1.3.11

disponibilizar informag6es de geréncia de rede e sistema de forma
online para a CAIXA conforme médulos 03 — Arquitetura de Geréncia
de Infra-estrutura de Redes e Sistemas do anexo |.F — Especifica¢éo
da Topologia, Seguranga, Geréncia e Interconexdes do Ambiente de
Rede do Captador e Transmissor e do Processador Lotérico.

Anexo ||

1.3.12

propiciar o atendimento de segundo nivel — help desk

Anexo 1.1

Rotina de Backup de Producéo e do Ambiente Operacional

Anexo L.l

2.2

A periodicidade de execugdo e prazos de retengéo serdo definidos
conforme as necessidades legais e de seguranca para os sistemas
aplicativos e ambiente operacional envolvidos

Anexo L.l

2.3 |

O padrdo e a forma de execugéo das rotinas de backup de produgéo,
inclusive base de dados e do ambiente operacional seréo
compativeis com as normas e metodologias vigentes na CAIXA
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Quesito
obrigatério

Observacéo

Anexo .1

24

O padréo e a forma de execugéo das rotinas de recuperagéo backup
de producéo, inclusive base de dados e do ambiente operacional
serdo compativeis com as normas e metodologias vigentes na CAIXA|

Anexo |1

JDualidade da Produc¢éo

Anexo I.1

31

Devera existir a dualidade da produgdo ou seja deverao ser
duplicados todos os itens de hardware e software visando a total
disponibilidade de acesso as bases de dados e dos servicos online,
Jbem como a atualizag&o das rotinas de processamento em lote
(batch) conforme acordos a serem estipulados

Anexo I.1

3.2

A dualidade se dara através da segunda maquina SUN/SOLARIS,
localizada no mesmo endereco da méaquina principal e serdo ligadas
|entre si, devendo essa arquitetura possuir as seguintes
funcionalidades

Anexo .1

321

dispositivo de balanceamento de carga de rede provido de
redundancia, ou seja 02 (dois) equipamentos e respectivos software
controladores para garantia total dessa funcionalidade, conforme
solucdo de acesso L2-L7 do PL, constante no médulo 02 —
Especificagéo de Equipamentos da Infra-estrutura de rede do anexo
|.F — Especificagdo da Topologia, Seguranca, Geréncia e
Interconexdes do Ambiente de Rede do Captador e Transmissor e do
Processador Lotérico

Anexo .1

3.2.2

PRODUCAO/Aplicagado-WEB das duas maquinas através de
barramento fast ethernet, ou a que a CAIXA venha definir, visando
possibilitar cluster

Anexo I.1

3221

Ambos equipamentos deverao ter os dominios/particdes de
PRODUCAO/Aplicagao-WEB interligados através de cluster do

dispositivo de comunicagéo cruzada entre os dominios/particdes de
sistema operacional

Anexo .1

3.23

SUPORTE (ou laboratério) das duas maquinas através de
barramento fast ethernet, ou a que a CAIXA venha definir, visando
possibilitar cluster

Anexo .1

3.24

dispositivo de comunicagdo entre os dominios/particdes de
PRODUCAO/Base de dados, através de barramento fast ethernet, ou
a que a CAIXA venha definir, visando a garantia da disponibilidade de
acesso as bases de dados e servigos online e visando possibilitar
cluster

}dspostvc de comunicagéo cruzada entre os dominios/particdes de

Anexo .1

3241

A comunicacéo entre as maquinas devera se dar através de cabo
e/ou switch de rede privada, visando a tempestividade em caso de

contingéncia
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Anexo .1

3.25

a comunicagao com os discos de trabalho devera ser através de
canal de alta velocidade, definida no item 4.1 do anexo |.H —
Configuragdo do Ambiente Operacional do Processador Lotérico e
operando com redundancia de controladoras

Anexo |1

Centro Tecnolégico de Contingéncia (Site Backup)

Anexo L.l

4.1

O ambiente tecnoldgico do processador lotérico devera possuir
centro tecnoldgico de contingéncia (site backup) visando atender as
condigdes de contingéncia de toda a solugao contratada pela CAIXA

Anexo 1.l

O centro tecnoldgico de contingéncia (site backup) devera estar
Jlocalizado em enderecgo diverso e distante do site principal

Anexo 1.l

4.2

O centro tecnolégico de contingéncia (site backup) devera ter
capacidade de produgao suficiente e necesséria ao processamento
em lote (batch) e disponibilizagdo das bases de dados e servigos
online, respeitando-se 0s prazos previstos acordados e possuir as
mesmas caracteristicas de hardware e software do site de produgao,
ressaltando-se a rede de telecomunicagdes envolvida

Anexo I.1

421

Com relagdo as mesmas caracteristicas de hardware de producéo, a

Jterceira maquina a ser instalada no centro tecnolégico de

contingéncia (site backup), devera ter a partir de 80% (oitenta por

cento) da capacidade instalada de memoéria, a partir de 80% (oitenta
por cento) da capacidade instalada de processadores e ter 100%

|(cem por cento) da capacidade instalada dos discos de trabalho em
relagdo a cada uma das maquina instaladas no site principal

Anexo I.1

422

O centro tecnoldgico de contingéncia (site backup) devera estar
Jinterligado com o site principal com canal de comunicagéo, associado|
a dispositivo de replicagdo e/ou propagador de dados.

Anexo I.1

4221

O dimensionamento do canal de comunicagéo ficara sob
Jresponsabilidade da CONTRATADA, e devera possibilitar a gravacéo
dos bancos de dados localizados no centro tecnoldgico de
contingéncia (site backup) de forma online real time em relagéo aos
Jbancos de dados do site principal, garantindo o Gltimo NSU (NUamero
Seqtiencial Unico) processado

Anexo ||

|Infra-estrutura
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Anexo .1

51

Jpossuir mobiliarios adequados e na quantidade necessaria, inclusive
estagdes de trabalho com microcomputadores, para acomodagéo de
seus recursos humanos visando a execucéo de todo o processo
produtivo e de contingéncia

Anexo .1

5.2

ter condicdes sanitarias adequadas a um CPD (centro de
processamento de dados)

Anexo .1

5.3

possuir contingente humano de seguranca patrimonial e de brigada
de incéndio suficientes a seguranca fisica e patrimonial do CPD
(centro de processamento de dados), inclusive possuir dispositivos
eletronicos de detecgdo e de extingdo de incéndios

Anexo .1

5.4

possuir no-break e grupo gerador visando a néo interrupcéo de
fornecimento de energia elétrica necessaria a execugao das
atividades inerentes a prestacdo de servicos contratados pela CAIXA,
respeitando-se a premissa de disponibilizagéo dos servigos por 7
(sete) dias por semana e 24 (vinte e quatro) horas por dia e com
capacidade instalada suficiente ao funcionamento dos equipamentos
criticos

Anexo I.1

5.5

Jpossuir ambientes climatizados por sistemas de ar condicionado
visando o adequado funcionamento dos equipamentos tecnolégicos

Anexo 1.l

5.6

Jpossuir contrato de manutencgéo, on site, 24 (vinte e quatro) horas por|
dia, 7 (sete) dias por semana e 365 (trezentos e sessenta e cinco)
dias por ano para hardware e software, com tempo de resposta de
até 4 horas
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Documento .
Anexo . . Quesito =
) Item Descricdo do Item onde S Observacéo
Relacionado obrigatério
se encontra
Anexo LI 6 Q,u.esnos de Seguranca de Dados, de Auditoria e de Seguranga
JFisica
Anexo .| 6.1 |Seguranc;a de Dados:
|possuir politica de seguranca de composi¢éo de username
Anexo 1.l 6.1.1 (identificador de usuarios autorizados), senha de acesso e prazos de
vigéncia de acesso
Jpossuir politica de cadastramento de usuarios, segregacéo de acesso
Anexo 1.l 6.1.2 as informacgdes e administragdo de usuarios através de software de
seguranca
Anexo 1.l 6.1.3 possuir politica de classificacéo de informagdes
Anexo .| 6.1.4 [possuir criptografia no trafego de dados
Anexo |.| 6.2 Auditoria
Anexo 1.l 6.2.1 executar auditoria regularmente em seus processos
dispor & CAIXA, a qualquer tempo ou solicitagao, de mecanismos de
Anexo . 6.2.2 auditoria de todo seu ambiente tecnolégico, inclusive no centro
Jtecnoldgico de contingéncia (site backup)
os sistemas aplicativos deverdo possuir trilhas de auditoria e possuir
Anexo 1.l 6.2.3 logs de segurancga visando a identificagao de tentativas de violagGes
de acesso
Anexo 1.l 6.3 Seguranca Fisica
Anexo 1.l 6.3.1 Jpossuir dispositivo(s) de identificacdo de usuarios
Anexo |.| 6.3.2 controlar o acesso fisico de recursos humanos
0s equipamentos criticos que contenham as informagées e dados
Anexo 1| 6.3.3 pertencentes a CAIXA deverao ter rotina de controle de acesso
fisico, restringindo o local somente as pessoas autorizadas
Anexo .| 7 Atendimento de Segundo Nivel (HELP DESK)
Os servicos deverdo ser executados de 2a. a domingo no horéario das
Anexo 1| 7.1 J07:00 as 23:00 horas, podendo ser expandido/alterado de acordo
com as necessidades dos servigos
O servico de atendimento especializado devera oferecer suporte das
aplicacdes, suporte operacional lotérico, suporte a distribuicdo de
Anexo 1.l 7.2 versGes de aplicativos, acompanhamento e solug8es na geragao de

relatorios e estatisticas de atendimentos e participagdo nos
lprocessos de treinamento
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Documento .
Anexo . . Quesito =
) Item Descricdo do Item onde S Observacéo
Relacionado obrigatério
se encontra

Anexo .| 8 Consideragdes Adicionais sobre o Ambiente Tecnolégico

As atividades contratadas deverdo ser executadas e controladas por
Anexo 1.l 8.1 = - -

Jmé&o-de-obra técnica especializada

A contratacéo, a remuneragéo e o recolhimento dos encargos
Anexo 1| 8.2 trabalhistas e legais, bem como toda a administragdo dos recursos

humanos ficaréo a cargo e responsabilidade do processador lotérico
Anexo LI 83 O processador lotérico devera efetuar a manutengéo e
) ) administracdo da equipe técnica especializada em:
Anexo 1.l 8.3.1 operacéo de computadores e periféricos
Anexo .| 8.3.2 planejamento da produgéo
Anexo .| 8.3.3 analise da producéo
Anexo 1.l 8.3.4 preparo de dados, programagao e controle da produgéo
Anexo 1.l 8.3.5 suporte a sistemas operacionais e software basicos
Anexo LI 8.3.6 suporte e monitoracdo de SGBD (sistemas gerenciadores de bases
de dados)

Anexo .| 8.3.7 |seguran(;a da informacéo
Anexo |.| 8.3.8 Janalise de desenvolvimento de aplicativos
Anexo 1.l 8.3.9 I_programa(;éo de desenvolvimento de aplicativos
Anexo 1.l 8.3.10 administragdo e monitoragdo de rede de telecomunicagées
Anexo 1.l 8.3.11 operagdo de atendimento de segundo nivel
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Anexo Documento Quesito
. Item Tipo do Itemf] Descricdo do Item onde L Observacgéao
Relacionado obrigatoério
se encontra
Identificacéo
Identificagdo Numgra(;ao Identlflcaga,o Texto descritivo do item para melhor identifica-lo, onde a C',MXA ~
do Anexo a do item se o item é . . - . . encontraré estej Observagdes
. as siglas entre parénteses indicam a qual objeto refere-se o item, quando : . } Atende (S/N)? . .
qual pertence] presente no jobrigatério ou . item, incluindo pertinentes a cada item
. . pertinente a apenas um deles. .
o item Anexo pontuavel capitulo e
pagina
Modulo 04
. o ———————
JESTACAO FINANCEIRA-LOTERICA - EFL
Jitens Obrigatérios
1 JDESCRICAO RESUMIDA:
Microcomputador com microprocessador compativel com a arquitetura INTEL
Anexo I.G 11 Obrig. X86, de sétima geragdo, com clock minimo de 700 Mhz, ou tecnologia
superior.
Anexo I.G 1.2 Obrig. INo minimo, 128 Mbytes de memoéria SDRAM, PC133, ou tecnologia superior.
Anexo I.G 1.3 Obrig. INo minimo 256 Kbytes de memaria cache secundaria(L2) no processador.
Anexo 1.G 14 Obrig. Uma unidade de disco padréo IDE ultra DMA 66, ou superior, com no minimo
10 Gbhytes.
Anexo 1.G 15 Obrig. Monlt,or.de video monocromatico padréao VGA, de no minimo 9 polegadas, e
no maximo de 12,1 polegadas.
Anexo 1.G 16 Obrig. Teclado padrdo AT, com lay out de conformidade com ABNT-2, com conexao|
tipo MINI-DIN.
Anexo |.G 1.7 Obrig. IMouse com, minimo, dois botées com conex&o padréo MINI-DIN.
Anexo .G 18 Obrig. IUm adaptador de rede padréo Fast Ethernet/Ethernet, full duplex, auto-sense,

com conexdo tipo RJ-45, que atenda aos padrfes do IEEE 802.3.
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2 IGABINETE PRINCIPAL
Gabinete tipo vertical padrédo mini ATX, com dispositivo de protecao fisica de
Anexo .G 21 Obrig. acesso aos componentes internos; com botéo liga-desliga, LED’s indicativos
de equipamento ligado e de acesso ao disco rigido.
Fonte de alimentacéo padrdo ATX, suficiente para suportar todos os
Anexo I.G 2.2 Obrig. dispositivos internos na configuracdo maxima admitida pelo equipamento,
devendo aceitar tensdes de 110 e 220 Volts.
Com Fan-Cooler para refrigeragéo do processador, Fan para a fonte de
Anexo I.G 2.3 Obrig. alimentacgdo, de modo que seja garantido um nivel de refrigeracéo que
prolongue a vida util do equipamento.
Anexo .G 24 Obrig. POSS,U{T duas baias vazias de acesso frontal de 5,25” para expanséo de
periféricos.
i i i 1/
Anexo 1.G 25 Obrig. P_ossw’r c_iuas baias internas de 3~, / polega’d_as, sendo uma ocupada pelo
disco rigido e outra para expanséo de periféricos.
Anexo .G 26 Obrig. (@] boFao de power devNe estar |nsta|a_do na parte _frontal do gabinete, dotado de
um sistema de proteg&o contra desligamento acidental.
Anexo 1.G 27 Obrig. To_das as cqnexoes pgra periféricos externos devem ser efetuadas através do
painel traseiro do gabinete.
Anexo .G 28 Obrig. (@] ga_lblnete deve se,r metallco, com acabamento em pintura tipo epoxi, através
de sistema eletrostatico.
Anexo I.G 2.9 Obrig. IO gabinete devera possuir lacre fisico para protecéo de acesso interno.
3 |CARACTERiSTICAS GERAIS DO SISTEMA
Anexo 1.G 31 Obrig. IPIaca.pnnupal com arquitetura ATX, com BUS de 133Mhz, ou tecnologia
superior.
. [Possuir, no minimo, 03 (trés) slots de memoaria de forma que ela possa ser
Anexo 1.6 3.2 Obrig. expandida até, pelo menos, 768 Megabytes.
. [As memorias devem ser do tipo SDRAM sem ECC, ou tecnologia superior,
Anexo 1.6 33 Obrig. compativel com BUS de 133Mhz.
Anexo .G 34 Obrig. Possuir 1’28(cento e vm,te. e oito) Mbytes de memoria RAM em, no méaximo,
1(um) médulo de memdria.
Possuir processador de sétima geracdo, compativel com a arquitetura X86 da
Anexo 1.G 35 Obrig. INTEL, com clock de 700 Mhz, ou tecnologia superior, com desempenho igual

ou superior ao “score” obtido através do Business Winstone 99 — NT 4.0 da
Ziff-Davis.
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Anexo I.G 3.6 Obrig. |Possuir memoria cache L2, de pelo menos, 256 Kbytes.

Possuir BIOS tipo flash EPROM (atualizavel por software), com calendario
previsto para, pelo menos, até o ano 2010 (dois mil e dez). O BIOS deve
possuir recursos para reducéo do consumo de energia compativel com
IAPM(Advanced Power Management).

Anexo I.G 3.7 Obrig.

A placa principal devera possuir pelo menos 4(quatro) slots tipo PCI, para
.G 3.8 Obrig. instalacé@o de interfaces em geral. O equipamento depois de configurado deve
possuir pelo menos 2(dois) slot livres.

Anexo

4 IINTERFACES

Possuir Interface compativel com VGA tipo PCI, ou AGP, on-board ou
instalada em slot, com pelo menos 4 (quatro) Mbytes de memdria de video, €
gque possua capacidade para controlar monitores de video tipo CRT, sem
entrelacamento de cores, e livres de cintilamento (flicker free). A interface
devera possuir capacidade para trabalhar com resolugdo minima de 1.024 x
768 com 16,7 milhdes de cores.

Anexo I.G 4.1 Obrig.

A placa principal deve possuir interface on-board tipo BUS MASTER IDE,

compativel com ULTRA DMA 33/66 Mbytes/s, ou superior, com dois canais,
Ipossibilitando a conexdo de até quatro periféricos, sendo dois master e dois
slave.

Anexo I.G 4.2 Obrig.

Possuir duas interface de comunicagéo serial, padréo RS-232C-UART 16550,
.G 4.3 Obrig. ou superior, com conectores tipo DB-9, para conexao de um teclado tipo
PIN(Personal Input Number) e uma Leitora Optica de Marcas.

Anexo

|01(uma) interface paralela padrao Centronics, que possua capacidade de

Anexo I.G 4.4 Obrig. o o Lo
comunicacao unidirecional e bi-direcional.
Anexo |I.G 4.5 Obrig. 2(duas) portas Universal Serial Bus (USB).
Anexo |I.G 4.6 Obrig. 1(um) conector MINI-DIN para o teclado.
Anexo |I.G 4.7 Obrig. 1(um) conector MINI-DIN para o mouse.

Anexo I.G 4.8 Obrig. Todas as portas e conectores devem estar integrados a placa principal.
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5 IADAPTADOR DE REDE
O equipamento deve ser fornecido com um adaptador de rede padrao PCI,
Anexo .G 51 Obri Fast-Ethernet 10/100TX, full duplex, de acordo com as normas ISO 8802-2
' ’ g (IEEE 802.2) e ISO 8802-3 (IEEE 802-3), auto-sense, jumperless e plug and
play.
Anexo |.G 5.2 Obrig. ICompatl'veI com os protocolos NETBIOS, TCP/IP e IPX.
Anexo I.G 5.3 Obrig. ICom uma conexao tipo RJ-45, e led indicador de link ativo.
. Possuir software para diagndsticos e drivers para funcionar com os Sistemas
Anexo 1.G 54 Obrig. IOperacionais Windows 9x, Windows NT 4.0 e Windows 2000.
6 JUNIDADE DE DISCO RIGIDO
O equipamento devera ser fornecido com uma unidade de disco rigido com
Anexo I.G 6.1 Obrig. capacidade de, no minimo, 10 Gbytes, com interface tipo ULTRA DMA 66, ou
superior, que possua as seguintes caracteristicas:
Anexo I.G 6.2 Obrig. Tempo médio de acesso (seek) menor que 10(dez) milissegundos.
Anexo I.G 6.3 Obrig. Tempo médio de acesso trilha-trilha igual ou menor que 3(trés) milissegundos)
Anexo 1.G 6.4 Obrig.  JCache buffer de , no minimo, 512 Kbytes.
Anexo |.G 6.5 Obrig. ICom velocidade de rotacdo de, no minimo, 5400 RPM.
Anexo I.G 6.6 Obrig. ICompatl'veI com Energy Star.
7 IPERIFERICOS EXTERNOS AO GABINETE PRINCIPAL
Anexo |.G 7.1 Obrig.  IMonitor de Video Monocromatico
Anexo 1.G 711 Obrig. Tubo de imagem (CRT) de, no minimo, 9 polegadas, e no maximo 12,1
polegadas.
Anexo |I.G 7.1.2 Obrig. Tela plana, anti-refletiva e anti-ofuscante.
Anexo |I.G 7.1.3 Obrig. ICompatl'veI com o padréo VGA.
Anexo |I.G 7.1.4 Obrig. IResquc;éo minima de 800 x 600 pontos no modo grafico.
Anexo |I.G 7.1.5 Obrig. Ipot pitch 0.28 mm ou inferior.
Anexo |I.G 7.1.6 Obrig. Suportar frequéncia horizontal de, no minimo, 31,5~38 Hz.
Anexo |I.G 7.1.7 Obrig. Suportar frequéncia vertical de, no minimo, 48~90Hz.
Anexo 1.G 7.1.8 Obrig.  JGabinete com base articulada.
Anexo .G 719 Obrig. IEossun controles externos para ajuste de brilho, contraste e ajustes da
imagem.
Anexo I.G 7.1.10 Obrig. |Possuir chave liga-desliga e led indicativo de alimentacgéo elétrica.
Anexo .G 7111 Obrig. IFonte de~allmenta(,;a}o interna para as tensées de 110 e 220 volts com
comutagdo automatica.
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7.2 Ireclado:
Anexo |I.G 7.2.1 Obrig. ICompatl'veI com o padréo PC/AT, com conector MINI-DIN.
. Com conjunto alfanumérico com caracteres especiais da Lingua Portuguesa
Anexo 1.G /2.2 Obrig. Ide conformidade com o padréo ABNT-2.
Anexo |.G 7.2.3 Obrig. ICom, no minimo, 12 (doze) teclas de fungao.
Com identificacé@o das teclas com alta resisténcia ao suor e calor das méaos,
Anexo I.G 7.2.4 Obrig. de forma a garantir perfeito funcionamento e identificagdo, por no minimo, dez
milhdes de toques por tecla.
Anexo I.G 7.25 Obrig. ICom cabo légico de, no minimo, 1,5 (um e meio) metros de comprimento.
. Icom leitor de Cartso Magnético com capacidade de leitura da trilha 2, padréo
Anexo |.G 7.2.6 Obrig. - Ly B A ANSIISO/ABNT.
Anexo I.G 7.2.7 Obrig.  JLeitor de Cartdo Magnético acoplado na parte superior direita do teclado.
7.3 JMouse:
Anexo .G 7.3.1 Obrig.  JCompativel com “Microsoft Mouse”.
Anexo 1.G 7.3.2 Obrig.  JCom conector padréo MINI-DIN.
Anexo I.G 7.3.3 Obrig. |Tecno|ogia opto-mecanica com esfera removivel para limpeza.
Anexo |I.G 7.3.4 Obrig. |Com resolugéo de, no minimo, 400 PPP (pontos por polegada).
Anexo 1.G 7.35 Obrig. |Com, no minimo, 02 (dois) botdes de controle.
Anexo 1.G 7.3.6 obrig. ICom cabo légico de, no minimo, 1,5m (um metro e meio) de comprimento.
E obrigatério o fornecimento de PAD MOUSE, de borracha aderente na parte
Anexo .G 737 Obrig. |nfer|qr, e material adequad9 ao perfeito deslocamento do Mouse na parte
superior, com espessura minima de 5 mm, e com estampa da CAIXA a ser
definida oportunamente.
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7.4 Jimpressora

Anexo |.G 7.4.1 Obrig.  |Método de impresséo: Térmica

Anexo I.G 7.4.2 Obrig. INL’Jmero de colunas por linha: minimo de 48.

Anexo 1.G 743 Obrig. Cor_u;unto de C_ar?cteres: Alfanuméricos padrao ASCII,, com caracteres
mailsculos, mindsculos e caracteres acentuados da lingua portuguesa.

Anexo |I.G 7.4.4 Obrig. ICaracteres por polegada: no minimo 15 CPP.

Anexo |I.G 7.4.5 Obrig. Ilnterfaces: Paralela padr&do Centronics (bidirecional).

Anexo .G 746 Obrig. IVeIocidade de impressé&o: no minimo 3,5 LPS (trés virgula cinco linhas por
segundo)

Anexo |I.G 7.4.7 Obrig. ILargura do papel: Bobina, com 82 mm (oitenta e dois milimetros).

Anexo |I.G 7.4.8 Obrig. ILargura da impresséo: 80 (oitenta) milimetros

Anexo I.G 7.4.9 Obrig. IEspessura do Papel: 0,06 até 0,07 mm.

Anexo I.G 7.4.10 Obrig. ICom leds indicativos de ligado/desligado, falhas e auséncia de papel.

Anexo I.G 7.4.11 Obrig. ICom mecanismo de corte do papel (serrilha) em metal.

Anexo |I.G 7.4.12 Obrig. ICom cabo l6gico de, no minimo, 1,5 (um e meio) metros.

Anexo I.G 7.4.13 Obrig. ICom cabo de alimentagdo de, no minimo, 1,5 (um e meio) metros.

Anexo .G 7.4.14 Obrig. IAIimenta(;éo 110/220 Volts, com fonte externa ou interna.
Deveréa permitir a utilizacéo de papel com camada de protec&o especial

Anexo I.G 7.4.15 Obrig. (OVERCOATING) a fim de suportar agua, 6leo, alcool, solventes, contato comfi
plasticos e melhor resisténcia a luz.

Anexo 1.G 7416 Obrig. IA imprt_essora devera ser adaptad'a pelo forneiedor para permitir a utilizacdo
de bobina externa de papel de até 20cm de diametro .

|
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7.5 JLcitor de caracteres CMC-7 e Cédigo de Barras
Anexo 1.G 751 Obrig. Leitor hibrido para documen}to_s com |mpressao de acordo com os padres
CMC-7 de caracteres magnéticos e cddigo de barras.
Anexo |.G 7.5.2 Obrig. ICMC-7 de acordo com o padréo ISO 1004
Anexo |.G 7.5.3 Obrig. ISistema de leitura auto-discriminante (Cédigo de Barras e CMC-7).
Anexo |I.G 7.5.4 Obrig. ICc’)digo de Barras de acordo com os padrfes 2 e 5 intercalado e 39.
Anexo I.G 755 Obrig. IPossuir leitura 6ptica de cddigo de barras através de luz infravermelha.
Anexo |.G 7.5.6 Obrig. |Efetuar leitura de codigo de barras sem contato com o documento.
. Possuir capacidade de leitura de, no minimo, 36 bytes para CMC-7 e, 100
Anexo 1.6 757 Obrig. Ibytes(mais Start e Stop) para cédigo de barras.
Anexo 1.G 758 Obrig. Efetuar trauonamentg do dogumento através de correia larga, roletes de
borracha ou tecnologia superior

Anexo |I.G 7.5.9 Obrig. IPossuir transporte dos documentos através de fenda(slot-reader).

. Possuir mecanismo de ajuste de sensor para leitura de varios tipos de
Anexo 1.G 7:5.10 obrig. Idocumentos de arrecadagéo - padrdo FEBRABAN.
Anexo I.G 7.5.11 Obrig. IPossuir indice de rejeicdo de documentos inferior a 5%(cinco por cento).
Anexo .G 7512 Obrig. Itljg;mltlr velocidade de transmisséo de dados de 2400 a, pelo menos, 9600
Anexo I.G 7.5.13 Obrig. |Possuir indicador luminoso de equipamento ligado/desligado.
Anexo 1.G 7.5.14 Obrig. IPossuir indicador sonoro ou luminoso de documento rejeitado.
Anexo 1.G 7.5.15 Obrig.  JPossuir indicador sonoro ou luminoso de leitura incorreta.

. Possuir interface de comunicag@o com o microcomputador através do
Anexo 1.6 7:5.16 Obrig. Iconector conector do teclado, padrdo MINI-DIN.

Possuir posicionamento vertical do documento para leitura, com a face do
documento voltada para o operador.

Anexo I.G 7.5.17 Obrig.

Possuir capacidade de leitura dindmica com velocidade de transporte de 0,5 a
1,5 m/s.

Anexo I.G 7.5.18 Obrig.

Possibilitar as seguintes configuragdes: Par, impar ou sem paridade; Namero
de bits igual a 7 ou 8;Numero de stop bits igual a 1 ou 2.

Anexo

Possuir dimensdes maximas igual a 190 mm de comprimento, 122mm de

Anexo 1.6 7:5.20 Obrig. largura e 90 mm de altura.

Anexo .G 7.5.21 Obrig. Possuir fonte com comutag&o de voltagem 110/220V.

G 7.5.19 Obrig. I
|
1
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7.6 JLcitora Optica de Marcas
. Possuir interface de comunicagéo com o terminal financeiro através de

Anexo 1.G 761 obrig. Iconector RS232C com DBO9.

Anexo I.G 7.6.2 Obrig. |Possuir 12 canais, com espagamento entre canais de % (0,635 mm).

Anexo |I.G 7.6.3 Obrig. IPossuir largura de entrada de 3,25" (8,255 mm).

Anexo .G 76.4 Obrig. IPermm}r .marca,s.de leitura em caneta azul ou preta, lapis nimero 2 e
formularios pré-impressos.

Anexo |.G 7.6.5 Obrig. |Possuir velocidade de scan minima de 40cm/s.

Anexo |.G 7.6.6 Obrig. IPossuir fonte com comutacgé&o de voltagem 110/220V.

Anexo I.G 7.6.7 Obrig. IPossuir cabos de alimentagé&o e l6gico de no minimo 1,5 (um e meio) metros.

Anexo |.G 7.6.8 Obrig. Trabalhar em temperaturas de operagao entre 5° C até 40° C.

7.7 Teclado de Cliente (PIN- Personal Input Number)

Anexo 1.G 771 Obrig. Com 10 (dez) teclas numéricas, conforme descrito no item Lay Out de

Teclado PIN.
I « » “« » . .

Anexo 1.G 779 Obrig. Com as teclas “ENTRA” e “ANULA”, conforme descrito no item Lay out de
Teclado PIN.
Com identificacéo das teclas de alta resisténcia ao suor e calor das méos, de

Anexo I.G 7.7.3 Obrig. forma a garantir perfeito funcionamento e identificacéo, por no minimo, dez
milhdes de toques por tecla.

Anexo .G 774 Obrig. IPossuir interface de comunicagdo com a EFL através de conector RS232
com DB9.
Possuir leitor de cartbes com inser¢do manual, com capacidade de leitura

Anexo I.G 775 Obrig. das trilhas 2 e 3, com dispositivo de leitura de conformidade com os padrdesy
IABA-ANSI/ISO/ABNT e contatos para smart-card (padréo 1SO).

Anexo |I.G 7.7.6 Obrig.  JPossuir display LCD de 2 linhas por 16 colunas.

Anexo 1.G 777 Obrig. Deve p.o.55|b|I|tar a implementacéo de criptografia interna conforme padréo a
ser definido pela CAIXA.

. Com leitor de Cartdo Magnético com capacidade de leitura da trilha 2, padréo

Anexo 1.G 178 Obrig. IABA—ANSI/ISO/ABNT

Anexo 1.G 779 Obrig. Com _abas de_p_rotei;ao ou outro dlsp05|_t|vo para dificultar a visualizag&o por
terceiros da digitagdo das teclas pelo cliente;

Anexo .G 7.7.10 Obrig. ICom cabo l6gico de, no minimo, 1,5 (um e meio) metros.

Anexo .G 7.7.11 Obrig. |Possuir layout PIN conforme especificado
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8 INno-BREAK

Anexo 1.G 8.1 Obrig.  JPoténcia minima de 600 VA.

Anexo |.G 8.2 Obrig. IPossuir tensdo de entrada em 110/220V, comutével por chave.

Anexo 1.G 8.3 Obrig.  ITens&o de saida fixa em 110V.

Anexo |.G 8.4 Obrig.  JPossuir, no minimo, 3 tomadas de saida do tipo 2P+T.

Anexo I.G 8.5 Obrig. Suportar, no minimo, variacéo de tenséo de entrada de —15% até +10%.

Anexo I.G 8.6 Obrig.  JEstabilizador com, no minimo, 4 (quatro) estagios de regulacéo.

Anexo 1.G 8.7 Obrig. IPossuir filtro de linha, anti-ruido elétrico, interno.

Anexo I.G 8.8 Obrig. |Possuir protecd@o contra descarga total das baterias.

Anexo I.G 8.9 Obrig. IPossuir protec¢&o contra curto cirtuito na saida.

Anexo |I.G 8.10 Obrig. |Possuir protecéo contra sobretengdo e subtenséo na entrada.

Anexo I.G 8.11 Obrig. Possuir circuito inversor sincronizado com a rede elétrica.

Anexo I.G 8.12 Obrig. \Variacdo méaxima de tensédo de saida de 5% em rela¢éo a tensdo nominal.

Anexo 1.G 8.13 Obrig.  JPossuir forma de onda semi-senoidal ou senoidal.

Anexo .G 8.14 Obrig. Tempo maX|mo‘de comutagdo de 1(um) ms para bateria, quando houver
queda de energia

Anexo I.G 8.15 Obrig. IPossuir poténcia liquida superior a 85% em relacédo a capacidade nominal.

Anexo 1.G 8.16 Obrig. Trabal~har com bgtenas seladas internas. Entretanto, deverd possibilitar a
conex&o de baterias externas.

Anexo 1.G 8.17 Obrig. IManter tempo minimo de funcpngmento apos g_ueda de energia de no minimoj}
10 (dez) minutos para carga maxima (sem auxilio de baterias externas).
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9.1a9.3 JCompatibilidade de todos os componentes da EFL com Windows 2000
7.2.2 Jitens Pontuéveis

Anexo |.J 72211 Pont.  IFSB (Front Side Bus) da Placa Mae

Anexo |.J 72212 Pont. Cf)nflgura(;ao do Le|t0_f de Cddigo de Barras/CMC-7 através de cartdes de
cédigo de barras ou via software
Retorno do documento, apds a leitura, na mesma posicéo de insergdo, no

Anexo ) 72213 Pont. ILeitor de Cédigo de Barras/CMC-7.

Anexo |.J 7.22.1.4 Pont. Iouplo Sensor do Leitor de Cédigo de Barras

Anexo I.J 72215 Pont. IllMonitor com certificagdo UL (Underwrites Laboratories)

Anexo 1.J 72216 Pont. IMouse com certificagdo UL (Underwrites Laboratories)

Anexo 1.J 7.22.1.7 Pont. ITecIado com certificacdo UL (Underwrites Laboratories)

Anexo 1.J 72218 Pont. Ilmpressora com certificacdo UL (Underwrites Laboratories)

Anexo |.J 72219 Pont. Leitor de _caracteres CMC? e Cadigo de Barras com certificagdo UL
(Underwrites Laboratories)

Anexo 1.J 7.2.2.1.10 Pont. ILeitora Optica de Marcas com certificagdo UL (Underwrites Laboratories)

Anexo 1.J 722111 Pont. Teclado de cliente — PIN com certificagdo UL (Underwrites Laboratories)

Anexo I.J 7.2.2.1.12 Pont. JMonitor com controles digitais para ajustes da imagem

Anexo I.J 7.2.2.1.13 Pont. Ilmpressora com fonte de alimentacgéo interna

Anexo |.J 722114 Pont. IFon_te de alimentagéo do Leitor de Codigo de Barras/CMC-7 interna ao
equipamento

Anexo 1.J 7.2.2.1.15 Pont. |Impressora com guilhotina para corte automatico do papel

Anexo |.J 7.2.2.1.16 Pont. I eitor optico de marcas com fonte de alimentacgdo interna

Anexo 1.J 7.2.2.1.17 Pont. Saida do No-break com forma de onda senoidal

Anexo 1.J 72221 Pont. NUmero de postos de assisténcia técnica na regiéo licitada, comprovados
através de documentagéo contendo a relagédo de enderecos.

Anexo 1.J 72222 Pont. IEmpresa responsavel pela assisténcia técnica com certificado ISO 9002

Anexo 1. 722923 Pont. lEmp(esa responsavel pela assisténcia técnica com certificado Microsoft
Solution Provider

Anexo 1.J 72231 Pont. Impressora que possibilite a insercéo inicial do papel de forma automatica

Anexo 1.J 72232 Pont.

ILeitor de CMCY e cédigo de barras com interface de comunicagdo USB
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Anexo 1.J 7.2.2.3.3 Pont. IMonitor de video compativel com o padrdo MPR-II ou superior

Anexo 1.J 72234 Pont. IMonitor de video compativel com Energy Star

Anexo |.J 7.2.2.35 Pont. JLeitor 6tico de marcas com interface de comunicagéo USB

Anexo 1.J 7.2.2.3.6 Pont. IMicro com fonte de Alimenta¢éo com sele¢édo automatica de voltagem

Anexo |.J 72937 Pont. Leitor de CMC7 com fonte de alimenta¢cdo com comutacdo automética de
voltagem

Anexo |.J 72238 Pont. Impressora com fonte de alimentagdo com comutacdo automética de
voltagem

Anexo |.J 72239 Pont. Leitor 6ptico de marcas com fonte de alimenta¢gdo com comutacdo autométical
de voltagem

Anexo 1.J 7.2.2.3.10 Pont. ILeitor de Cddigo de Barras e CMC-7 com comutacédo automéatica de voltagem

Anexo 1.J 722311 Pont. Impressora termlga com fonte de caracteres, interna, compativel com a lingua
portuguesa (Brasil)

Anexo 1.J 72241 Pont. Memoria cache L2, integrada ao processador

Anexo I.J 7.2.2.4.2 Pont. IBuffer do disco rigido

Anexo 1.J 7.2.2.4.3 Pont. \Velocidade de impressé&o da impressora em LPS (linhas por segundo)

Anexo 1.J 72244 Pont. \Velocidade de transmisséo do leitor de CMC?7 e cédigo de barras

Anexo 1.J 7.2.2.45 Pont. Velocidade de scan do leitor 6ptico de marcas

Anexo 1.J 7.2.2.4.6 Pont. JNo-break com tempo de comutagéo igual a zero
Placa de rede local com microprocessador préprio (placa inteligente), para

Anexo |.J 72247 Pont. tratamento do trafego relativo as.sol!cna(;o_e_s g respostas da LAN (Local Area
Network), com processamento pipeline, minimizando o uso da CPU do
equipamento
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| Médulo 05
B

JHELP-DESK

Jitens Obrigatérios

6 IINFRAESTRUTURA
Anexo |.L 6.1 Obrig. IProjeto basico de ambiente fisico
Anexo |.L 6.2.1 Obrig. IEspecificagéo PABX/DAC
Anexo |.L 6.2.2 Obrig. |Especifica(;éo das unidades de gravagéo de atendimentos
Anexo |.L 6.2.3 Obrig. |Especifica(;éo das estagdes de atendimento
Anexo |.L 6.2.5 Obrig. IEspecificagéo do software aplicativo de atendimento
Anexo |.L 6.2.7 Obrig. |Especificagéo das consoles de monitoragdo
2 Jcontrole de Acesso as informacées
Anexo |.L 8.1e8.2 Obrig. IProjeto basico de seguranca fisica
3 ICondigc")es de Contingéncia
Anexo |.L 9.1a9.3 Obrig. IPIano de contingéncia de atendimento
|
7.2.3 Jitens Pontuaveis
Anexo |.J 72311 Pont. IA empresa possui Certificagdo 1ISO-9001 ou ISO-9002 em prestacéo de
servigos de help-desk ou call center
Anexo 1.J 7.2.3.1.2 Pont. A Empresa possui certificacdo SOLUTION PROVIDER (Microsoft)
Anexo 1. 72321 Pont. Qulantida.de de contratos gtuais de supo‘rte de ’at.endimento com mais de 1000
(mil) equipamentos ou mais de 1000 (mil) usuarios
Anexo 1.J 7.2.3.2.2 Pont. IPosigées de Atendimento (PA) de propriedade da contratada
Profissionais Microsoft Certified System Engineer (MCSE) pertencentes ao
Anexo 1.J 7.23.23 Pont. quadro proprio da empresa, comprovados através de copia da CTPS e
apresentacéo do certificado
Profissionais Microsoft Certified Profissional (MCP) em NT Server, NT
Anexo 1.J 72324 Pont. \Workstation ou TCP/IP, pertencentes ao quadro proprio da empresa,
‘comprovados através de copia da CTPS e apresentacgao do certificado
A Empresa seré pontuada em funcdo da experiéncia na prestagéo de
servicos técnicos de informatica utilizando todos os software/produtos
Anexo 1.J 72331 Pont. definidos a sequir: A compr?va_géo devera ser feita por intermédio dos
Atestados de capacidade Técnica apresentados. a) Suporte a plataformas
\Windows NT ou Windows 2000,b) Suporte a redes LAN em TCP/IP,c) Suporte
a redes WAN em TCP/IP,d) Gerenciamento de redes TCP/IP.
Prestacéo de servicos técnicos de informatica a instituicdes financeiras. Seraoff
Anexo 1.J 7.2.3.4.1 Pont. ‘considerados apenas atestados para instituigoes financeiras com rede

superior a 300 Agéncias.
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