ROTEIRO DE RENOVAGAO Al

Renovacao de certificado tipo Al gravado em computa
drive ou disquete

ATENCAO: Para renovar o certificado Al, é necessario que ele esteja

instalado no browser, navegador Internet Explorer.
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4 Informe a senha da chave privada do certificado (aquela senha
criada na instalacao do certificado).

Assinando dados com a chave de troca particular Ed

Um aplicativo estd solicitando acesso a um item
protegido.

Chave privada Crpptod Pl I
[ Lembrar senha

Ok I Cancelar | Detalhes... |

5 Confirme os dados do certificado que deseja Renovar e clique em
“Continuar”.
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6 Cliqgue em Executar , ao apresentar a janela do JAVA.
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7 Cligue SIM.

Adverténcia de Seguranca B |

Este site esta solicitando acesso e controle da aplicagdo Java mostrada acima. S permita o acesso se yocd confiar no
! site & souber que a aplicacdo destina-se 3 execucdo neste sike,

Permitir acesso & aplicacdo a sequir por este site?

Mao | Ajuda |

8 Clique uma senha de REVOGACAO (minimo de 8 caracteres,

letras e nUmeros, minimo uma mailscula, minimo uma minudscula.
Em seguida CONTINUAR.
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9 Informe a senha do “Repositorio Interno” e clique OK.

ATENCAO: Quando um certificado é emitido no computador é criado
um repositorio “jks” e todos os certificados emitidos naquela maquina
ficam armazenados no mesmo repositorio. Diante disso, o cliente devera
lembrar desta senha usada na emissdo do ultimo certificado naquela
maquina.

¢ dcessando repositdrio local

_-"' -\.
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. Informe a senha do REPOSITORIO INTERMO

i Ok | Q- Cancelar

10 Caso apareca esta janela do JAVA, clique em EXECUTAR.



Deseja executar esta aplicac&o?

Mome:  br.com.dba.xapplet.Principal
r— ] Editor: Caixs Econdmica Federal

Local:  htkps:[jcertificadadigital caixa. gov. br

Esta aplicacdo serd executada com acesso irrestrita, o que pode colocar suas informagfies pessoais &
as do computador em risco, Execute-a somente se confiar no editor & no local acima,

[~ Mo mostrar novamente para aplicacties do editor e local acima

Esta aplicacdo serd bloqueada em uma Futura atualizacdo de
seguranca do Java porgue o manifesto do arquivo 1AR ndo
contém o atribuko Permissions., Entre em conkata com o
Editor para obter mais informacdes. Mais Informacdes

Executar Cancelar

11 Clique “Sim”.

Adverténcia de Seguranca B |

' Este site esta solicitando acesso e controle da aplicagdo Java mostrada acima. S permita o acesso se yocd confiar no
M site & souber que a aplicacdo destina-se 3 execucdo neste sike,

Permitir acesso & aplicacdo a sequir por este site?

=T Mao | Ajuda |

12 Ao apresentar a tela abaixo, cligue em GRAVAR para finalizar o
processo.
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13 Identifique e selecione o certificado que foi RENOVADO pela data
de validade e cligue em “Emitir Certificado”.
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}ir Certificado Visualizar Certificado Atualizar Tela
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2014-02-13 03:43:43 3 2015-02-13
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14 Selecione em “Meus Documentos” a pasta “CERTIFICADO”,
clique em “Abrir”.

pplet - Informe o nome do arquivo
Salvar em; |||3 Meus documentos :I Tt
|ﬂ Adobe |ﬂ CERTIFICADCS E SITE DE HMP - SUPORTE
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Mome Hq_@rquiv‘ci: I)S MNUMES GOMNCALYES DE MAGALHAES 71291865691.p12 'F\Q_rif" I
Arquivas do Hpo: I.ﬂ.rquivo de repositaria (*.p12,*.pfx) _;I Cancelar |

15 “Salvar” ou “Save”.



& xApplet - Informe o nome do arquivo x|

Salvar em: IE certificados teste LI T — '

Recent

Mome do arquivo: I)S MUMES GOMCALYES DE MAGALHAES 71291865691 .p12

Arquivas do tipo: I.ﬁ.rquivo de repositorio (*.p12,*.pfx) LI Cancelar |

16 Crie uma senha de Arquivo, repita e cligue OK

¢ Exportar para arguivo x| |

Infarme a senha do arquiva

Mivel de sequranca da senha; FRACO
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,{ Diversidade

Ok | Cancelar |

17 O arquivo é exportado para o local selecionado ao ser
apresentada a informagcdo “Exportacdo concluida com
sucesso”. Seu certificado foi emitido corretamente.

No entanto para usar o certificado € necessario instalar no

browser, conforme passos a seqguir.

xZapplet - Atencio

L]
\;‘I‘) Exportacdo concluida com sucesso




18 Para usar o certificado é obrigatorio “Importar ” o certificado
gerado para o “Browser” ou Instalar o PFX. Para isso, abraa
pasta Meus Documentos e execute 0s seguintes procedimentos:

= Abra a pasta Certificado;
= Cligue com o botéao direito do mouse e cliqgue em Instalar PFX ou clique
duas vezes sobre o arquivo p.12.

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

GO T BN s

Enderego I.,j C\Documents and Settingsic073929\Meus documentosicertificados teste

Tarefas de arquivo e pasta

»
i

- Instalar PFX
[EREraZip 3
Abrir com 3

IEI[I Renomear este arguivo

_# Mover este arquivo

D Copiar este arguivo

@ Publicar este arquivo na Web K Fazer varredura para encontrar ameagas.. .

(-] Enviar este arquivo por email Enwviar para »
}( Excluir este arquivo
Recarkar
Zopiar
- ~
Outros locais ES Fiter el
[L) Meus documentos sy
Renomear
¢ Meu computador
Propriedades

!._g Meus locais de rede

= Ao apresentar a janela do “Assistente para importacdo de certificado”,
clica em “Avancar”.

Assistente para importacio de certificados i B

Bem-vindo ao 'Assistente para
importacao de certificados'

Use este assistente para copiar certificados, istas de
certificados confidvets e listas de certificados revogados
de um disco para um armazenamento de certificados.

Um certificado, que & emitido por uma autoridade de
certificag 5o, & uma confirmacBo de sua idertidads e
conkém informacSes usadas para proteger dadas ou
estabelecer conexdes de rede caguras. Um
armazenamento de certificados é a drea do sistema em
que o5 certificadas s8o mantidos.

Para continuar, cique em ‘Avancar’,

I Avangar > Cancelar ]

= Na tela seguinte, clica em “Avancar”.



Assistente para importacdo de certificados x|

Arquivo a ser importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:
ChDocuments and Settl us documentosiCertificadosirespasitariopt2 Procurar,..

Observacdo: mais de um certificado pode ser armazenado em um Gnico arquivo Nos
seguintes formatos:

Troca de informacdes pessoais - PKCS n® 12 {,PFX, .P12)
Padr&o de sintaxe de mensagem criptografada - Certificados PKCS n® 7 {.P7E)
Armazenamento de certificados serializados da Microsoft {.S5T)

< Yoltar Avangar > Cancelar |

Na tela a seguir Informa a “Senha de Arquivo” criada no momento da
gravacgao do certificado no item 14 e marque uma das op¢des da tela a
seqguir:

o0 Ao marcar a primeira opcao “Ativar protecao de alta seguranca

para chaves particulares” vocé sera avisado todas as vezes que 0
certificado for usado e permitira a protecéo da chave privada com
senha ao definir nivel de seguranca Alto. Essa opcao de definir nivel
de seguranca podera ser ativada apos clicar em CONCLUIR (vide
telas abaixo).

Caso opte pela segunda opcéo “Marcar esta chave como
exportavel” , sera possivel, posteriormente, copiar e transportar as
chaves do certificado instalado no computador, sem que possua o
arquivo.p1l2 na maquina ou pendrive. Cabe ressaltar, que possuindo
0 arquivo p.12 é possivel instalar novamente o arquivo escolhendo
gualquer uma das opcgdes.

Assistente para importacdo de certificados: = __Xj

Senha
Para manter a sequranca, a chave particular Foi protegida corm uma senba.

Digite & senha da chave particular,

Senhia:
iiﬂc********

¥ Akpear protecin de alka sequranca para chaves particulares. Se afivar esta
opidn; voré serd avisado todas as vezes que umia chave particular For usada
por um aplicativa,

| Marcar esta chave como exportavel, Isso possibilitara o backup & o transporte
das chaves posteriormente,

= Yaltar I Avancar = I Cancelar

Na tela seguinte, clica em “Avancar”.



Assistente para importacao de certificados Tl x|

Armazenamento de certificados
Armazenamentos de certificados s3o areas do sistema onde os certificados sdo guardados.

O Windows pode selecionar automaticamente um armazenamento de certificados ou
vocé pode especificar um local para o certificado.

¥ Selecionar automaticamente o armazenamento de certificados conforme o tipo de certificada

" Colocar tados os certificados no armazenamerito a sequir

< Volcar [Wl Cancelar

Clica em “Concluir”.
Assistente para importacdo de certificados . x|
Concluindo o 'Assistente para
a importacao de certificados'

Yocg concluiu com Exito o ‘Assistente para importacdo de
certificados’.

Yacé especificou as sequintes configuractes:
Armazenamento de certificados selecionado  Determinad

Contetdo PFX
Nome do arquivo CH\Docume:

< [ |

< Yoltar Cancelar

E apresentada tela para criar senha para a chave privada. Clica em
“Definir nivel de seguranca...”.

scular =

Importando uma nova chave de'traca

ni aplicativo ezta criando umn item protegida.

Chave privada CryptodPl

O nivel de seguranlga-es'tél Definir nivel de seguran;:ja...ll
“definido como Madia

Cancelar I Detalhes.. i




Marca a opgéo “Alto”, para que no momento do uso do certificado, a
senha seja solicitada e clica em “Avancar”.

Importando uma nova chave detroca particular 3 i ll

E scalkia um nivel ﬂeseguran;‘a.apropria‘do para este
ke, -

Sciicitar minha perrnissao com uma senha para usar
“este iten,

€ Medio : .
Solicitar minha permiss 3o para usar eske ikem.

S D

Na tela seguinte, digita a senha e clica em “Concluir”.

Importando uma nova chave de kroca particular N ﬂ

Crie-uma senha para proteger este item.

Crie una rnova senhia para'este item.

Senha para: IChave privada CroptodPl
.Sianha; Ioo..o.ooo

Confimar: I.........l

< Waltar LCancelar |

Clica em “OK".

i Importando uma nova chave de kroca par it | _25_]

I ap_ii_cati\'fcl e‘s_té_ crianda um item protegida.

Chave privada CryptasEl

0 nivel de sequranca esfs | Definit nivel de sequranga... I

definida coma Alta

Canicelar | Detalbies... |




= E apresentada tela com a mensagem “A importacdo obteve éxito.” Isso
significa que o certificado esta no browser e ja pode ser usado. Clica em
HOKH.

Assistente paraimportacdo de cerbRcad: =i

[ .
\:‘[’J & importacao obteve Exito.

L

Por questbes de seguranca, recomendamos a coOpia da pasta Certificado
para um Pen Drive.

INFORMACOES:
Suporte Tecnologico
0800.726.0104



