‘ﬁ, identidade
% Digital
= CAIXA
ROTEIRO DE EMISSAO DE CERTIFICADO DIGITAL A3

1° PASSO - VERIFIQUE OS REQUISITOS DO SEU EQUIPAMENTO:

v’ Sistema operacional: Windows 7 (64 bits), Windows 8 ou Windows 10;

v Navegador Internet Explorer Verséo 8 ou superior;

v' Java versao 7 (a partir da 7.51) ou 8 (ou a versdo mais atualizada disponivel no site
http://java.com/pt_BRY/);

v Gerenciador de cartdo/token instalado;

v’ Leitora de cartdo inteligente, no caso de cartéo.

ATENCAOQ: Os cartbes/midias para gravacéo do Certificado Digital, entregues pela CAIXA, podem ser
de dois fornecedores distintos: Gemalto ou Morpho. Verifigue essa informacao no verso do seu cartao,
no canto superior esquerdo. A versao do gerenciador a ser baixada (2° passo) vai depender do tipo de
fornecedor, conforme abaixo.

Para realizar a emissao (e renovacao) da Identidade Digital CAIXA, o computador utilizado deve ter
instalado um dos sistemas operacionais abaixo {(atentando para o navegador. gerepciador e versao do
JAVA para cada tipo de Windows utilizado), e uma leitora de cartao inteligente:

= Windows 7 — 64 bits:
- Internet Explorer 8 ou superior
- JAVA* 32 bits versdo 7 ou 8
- Gerenciador SafeSign 3.0.86 (Gemalto), 3.0.88 (Gemalto) ou 3.0.93 (Morpho) - 64 bits

= Windows 8 — 32 bits
- Internet Explorer 10 ou superior
- JAVA* 32 bits versédo 7 ou 8
- Gerenciador SafeSign 3.0.86 (Gemalto), 3.0.88 (Gemalto) ou 3.0.93 (Morpho)- 32 bits

Windows 8 — 64 bits
- Internet Explorer 10 ou superior
- JAVA* 32 bits versdo 7 ou 8
- Gerenciador SafeSign 3.0.86 (Gemalto), 3.0.88 (Gemalto) ou 3.0.93 (Morpho) - 64 bits

Windows 10 - 32 bits
- Internet Explorer 10 ou superior
- JAVA* 32 bits versdo 7 ou 8
- Gerenciador SafeSign 3.0.86 (Gemalto), 3.0.88 (Gemalto) ou 3.0.93 (Morpho) - 32 bits

Windows 10 — 64 bits
- Internet Explorer 10 ou superior
- JAVA* 32 bits versdo 7 ou 8
- Gerenciador SafeSign 3.0.86 (Gemalto), 3.0.88 (Gemalto) ou 3.0.93 (Morpho) - 64 bits

*A versdo do JAVA deve ser a 7.51 ou superior.
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2° PASSO - INSTALE O SOFTWARE GERENCIADOR DO CARTAO INTELIGENTE NO
COMPUTADOR EM QUE SERA EMITIDO O CERTIFICADO DIGITAL

1. Insira o CD que acompanha o manual de instalacéo na leitora de CD do seu computador.
2.  Execute o programa Safesign clicando duas vezes em “SafeSign.exe”.
2.1. Caso nédo possua leitor de cd-rom, pode obter os arquivos no endereco:

http://www.certificado.caixa.qov.br/, op¢do Downloads, Drivers e Manuais de
instalacéo.

Visdo Gera O que é Vantagens Certificados Como obter Renove

Downloads

[« _B_rivers e Manuais de instalacdo

Cadeia de Certificados

Roteiros de emissdo
Manuais de uso
Politica de Certificado

Lista de Certificados Revogados

2.1.1 Escolha a versdo do Sistema Gerenciador do Cartdo “Safesign ” de acordo com o sistema
operacional da sua maquina (Windows 32 bits ou 64 bits) e o fornecedor do seu cartdo
(Gemalto ou Morpho), conforme orientacdes de requisitos descritas no 1° passo.

Certificado Digital - Drivers e manuais de instalacéo - 12
arquivo(s)

@igm\dmincnenwﬂ%@

Sistema Gerenciador de cartdo MORPHO SafeSign v 3.0.93 para
Windows 64 Bits

Publicado em 17 de fevereiro de 2016 / Formato zip / 9803 Kb / 3464
downloads
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@SignAdminClienBO%@

Sistema Gerenciador de cartao MORPHO SafeSign v 3.0.93 para
Windows 32 Bits

Publicado em 17 de fevereiro de 2016 / Formato zip / 6479 Kb / 2154
downloads

@Sign!\dmincIient3093-32.zi

Sistema Gerenciador de cartdo MORPHO SafeSign v 3.0.93 para
Windows 32 Bits

Publicado em 17 de fevereiro de 2016 / Formato zip / 6479 Kb / 2154
downloads

SafeSign_Windows_3088_32bits.zip

Sistema ign v 3.0.88 para Windows 32
Bits (indicado para Windows 8 ou XP de 32 bits)

Publicado em 28 de janeiro de 2015 / Formato zip / 6233 Kb / 6598
downloads

@Sign_3086_Windows_ﬁ4_bits.ziD

Sistema Gerenciador do Cartdo — SafeSign v 3.0.86 para Windows 64
Bits (indicado para Windows 8 ou 7 de 64 bits)

Publicado em 28 de janeiro de 2015/ Formato zip / 9469 Kb / 5153
downloads

SafeSign_Windows_3088_64bits.zip >

Sistema Gerenciador do Cartdo — SafeSing v 3.0.88 pra Windows 64 Bits
(indicado para Windows 8 ou 7 de 64 Bits)

Publicado em 28 de janeiro de 2015/ Formato zip / 9505 Kb / 5847
downloads

Efesign_3086_Windows_32_bits.zD

Sistema Gerenciador 40 Garnao — SafeSign v 3.0.86 para Windows 32
Bits (indicado para Windows & ou XP de 32 bits)
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2.1.2 Apoés a identificacdo do gerenciador, selecione “abrir com 0” e ok; ou salve o arquivo na
magquina e cliqgue em “abrir”:

Vocé selecionou abrir:

|1/ SafeSign_3-0-88-64bits.zip
Tipo: Compressed (zipped) Folder (9,3MB)
Site: httpe//www.caixa.gov.br

0 que o Firefox deve fazer?

Windows Explerer (aplicative padrac)

(") Download

[[] Memorizar a decisdo para este tipo de arquivo

oK | | Cancelar |

|| Deseja salvar SafeSign Windows_3088_32bits.zip (6,02 MB) de caixa.gov.br? Sabvar | v | Concelar | x

Download de SafeSign_Windows_3082_32bits (1).zip concluido. | Abir ||| Abrirpesta || Exibirdownloads |

2.1.3 Ao abrir o local onde estd o arquivo baixado, clicar duas vezes sobre a pasta e depois duas
vezes sobre o arquivo.

Ferramentas de Pasta Compactada

Arquivo Inicio Compartilhar Exibir Extrair bl 0

4 JJ <« Dow.. b SafeSign_Windows_3088 3. » v & Pesquisar SafeSign_Windows_... °
-

St Favoritos Nome Tipo Tamanho Compact.

B Area de Trabalho 1 SafeSign Windows 32bits Pasta de arquivos

4 Downloads

o
"5l Locais recentes

Ferramentas de Pasta Compactada

Arquivo Inicio Compartilhar Exibir Extrair v 9

x oo safedign_.. b esign Windows its W esquisar Safedign Windows ...
Ol ") Safesi SafeSign Wind 32bi & P isar SafeSign Wind y-]
* Favoritos Nome Tipo Tamanho Compact.
= fArea de Trabalho [E=] SafeSign|C3082-x86-win-admin Aplicative B.234 K

8 Downloads

= )
"] Locais recentes
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2.1.4 Caso tenha salvado o arquivo zipado e aparecam as telas a seguir, clique em “Extrair tudo”, e
depois em “Extrair”.

Este aplicativo pode depender de outros anquivos
compactados nesta pasta.

Para que o aplicativo seja executado cometamente, &
recomendavel extrair todos og arquivos primeiro.

| Extrair tudo | | Executar | | Cancelar

en

Selecione um destino e extraia os arquivos

Os arquivos serdo extraidos para esta pasta:

|C:\Users\c104501\DownIoads\SafeSign_Windows_EOSB_S?_b\t; 1 | | Procurar...

Mostrar arquivos extraides quande cencluido

2.1.5 Clique duas vezes sobre a pasta e depois clique duas vezes sobre 0 arquivo para iniciar a
instalacdo do Gerenciador.

Arquivo Inicio Compartilhar Exibir v 0
T 1 <« Dow.. b SafeSign Windows 3088 32bi... v O Pesquisar SafeSign_Windows_... 0@
9 Favoittos MNome Data de modificag.. Tipo
[ ] Area de Trabalho . SafeSign Windows 32bits 20/07/2016 15:07 Pasta de arquivos
& Downloads

=
"l Locais recentes

Arquivo Initio Compartilhar Exibir v 0
@ = 1 ) <« SafeSign_.. + SafeSign Windows 32bits v & Pesquisar SafeSign Windows ... @
st Favoritos Nome 2 Data de modificag.. Tipo
B Area de Trabalho SafeSignlC3083-x86-win-admin 28/06/2013 12:02 Aplicativo
4§ Downloads

- .
"] Locais recentes
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2.1.6 Selecione o idioma desejado e clique em “OK” e na proxima tela, “Avancar”

. Selecione o idioma para instalagio a partir daz opgdes a seguir.

| Portugués [Brasileira) w |

ok || Cancelar |

Bem-vindo ao InstallShield Wizard do SafeSign
64-bits

O Installshield Wizard ird instalar o SafeSign 64-bits em seu
computador, Para continuar, dique em Avangar.

AVISO: Este progama estd protegido por lei de copyright e
tratados internacionais,

<volizr [ Avancar> | | Cancelar |

2.1.7 Marque a opcao “Aceito os termos do contrato de licenca” e clique em “Avancar”, “Avancar”,
“Avancar”

Contrato de licenga

Leia o contrato de licenga a seguir com atencdo,

Este Contrato € regido pela lei dos Paises Baixos. As partes se empenhardo o
maximao possivel para esclarecer os litigios de comum acordo. Os litfgios que ndo
puderem ser dirimidos extrajudicialmente serdo, em primeira instancia, apresentados
perante os fribunais de Amhem.

Clausula 13: Disposig¢des finais

A5 modificagiies neste Contrato podem ser acordadas exclusivamente por escrito. Se
quaisquer das disposigies neste Contrato ndo forem vélidas, a validade legal das
outras disposicfies neste Contrato ndo serd afetada, permanecendo as mesmas em
pleno vigor. v

ito os termos do contrato de licen

() M@0 aceito os termos do contrato de licenga

Instalishield

< Yoltar ” Avangar > | | Cancelar

Pasta de destino

\
Clique em Avancar para instalar nesta pasta ou dique em Alterar para instalar
em uma pasta diferente,

[:7 Instalar o SafeSign 64-bits em:
C:\ProgramDatalA.E.T. Europe B.V.\SafeSign, Alterar... 1

InstallShisld

| <voltar || Avancar > Cancelar |
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Instalacdo personalizada

Selecione os recursos do programa que desejs instalar.

Clique em um icone na lista abaixo para alterar a maneira como um recurso € instalado.

Descricio do recursa

Suporte criptografico para
Firefox, Mozila, Netscape e

Caixas de didlogo comuns do SafeSign

csp outros produtos de biblioteca de
Documentacdo reconhecdmento PKCS #11
Suporte em idioma local
Instala o SafeSign no Firefox Este recurso requer 3020Kb na
Instzla o SafeSign no Entrust unidade de disco rigido.
64-hits components
==~ ©
— b
Instalar em:
Alterar...
InstallShield
Aj Espaco < Voltar H Avangar = | ‘ Cancelar

2.1.8 Clique em “Instalar” e “Concluir”

Pronto para instalar o programa
O assistente esta pronto para inidar a instalagdo.

Clique em Instalar para iniciar a instalaco.

Se desejar rever ou alterar alguma configuracdo de sua instalacdo, dique em Voltar, Clique
em Cancelar para sair do assistente.

InstallShield

< Voltar i Instalar i | Cancelar

Conclusio do InstallShield Wizard do SafeSign
64-bits

O InstallShield Wizard instalou com sucesso o SafeSign 64-bits.
Clique em Conduir para sair do InstallShield Wizard.

< Voltar Cancelar
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3° PASSO - PREPARE O CARTAO INTELIGENTE PARA GRAVAR O CERTIFICADO DIGITAL:
GRAVACAO DAS SENHAS PIN E PUK NO CARTAO

1. Insira o cartdo na leitora e localize o aplicativo denominado “Administracdo de Token " no seu
computador (digite “token” no menu do Windows e abra o arquivo);

2. Na barra de tarefas, escolha a opcdo Token - Inicializar token;

|Ds Digitais

Integragdc

Tarefas  Ajuda

MNome da Le

Inicializar token.

.. | Status do token
Desblogquear PIM.. nae inicializado

Inicializar PIN...

Alterar PUK...

Mostrar informagdoe do token...
Muostrar objetos do token...
Despejar o contedide do token...
Consultar token desconhecido...
Analisar qualidade do certificado...

Alterar Timeout do PIM...

Inicializa um token de teste ou em branco

3. Natela exibida, digite os dados solicitados:

= Rotulo do Token: incluir o nome do titular do cartdo (maximo 30 caracteres);

* Introduza o PUK - Confirmar PUK (criar e confirmar a senha, usando letras mailsculas,
mindsculas e nimeros);

» Introduzir PIN - Confirmar PIN (criar e confirmar a senha, usando letras mailsculas,
mindsculas e numeros);

* Cligue no botéo “OK”.

Modelo do token: |Gemalto TOP DL v2 MR

Perfil do token: Perfil padrdo

Rétulo do token: ICAIXA Econdmica Federal

+ 0 rétulo do token deve conter alguns caracteres

Introduza o PUK: I”’“‘””’t

Ittttttttt

Confirmar PUK:

©O O @ O @ @

Comprimento  Igualdade Distdnca Diversificacdo Semelhanca  Restricdo

A senha comunicada esta correta e cumpriu todos os requisitos das politicas de|

Introduzi PIN;

Ittttttttﬂ

Confirmar PIN:

©O O @ O @ @

Comprimento  Igualdade Distdncda Diversificacio Semelhanca  Restricio

A senha comunicada esta correta e cumpriu todos os requisitos das politicas de|

Impartar certificados AC:

QK | | Cancelar |
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4.  Aguarde a finalizacéo;

Sew token esta sendo inidalizado!
Esta operacdo pode demorar até 90 segundos para completar.

A operacado foi completada com &xito,

5. Ao finalizar esta operacao o cartdo inteligente esta pronto para a gravacao do certificado digital.

Atencdo;

As senhas PUK e PIN devem ser criadas pelo usuario, observando o seguinte padrao:

- Minimo 6 (para a versao 3.086 do SafeSign) ou 8 (a partir da versao 3.088) e maximo 16 caracteres;
- Senhas alfanuméricas (minimo uma letra mailscula e uma mindscula e um numero); nao sao
aceitos padrdes repetidos.

A senha PIN sera utilizada para acessar o cartdao, enquanto a PUK s¢ sera utilizada em caso de
perda ou blogueio da senha PIN.

Caso seja efetuada nova inicializacao do
cartdo, os dados armazenados sao
perdidos. inclusive o certificado gravado.
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4° PASSO — INSTALE NO COMPUTADOR AS CADEIAS DE CERT IFICACAO DAS
AUTORIDADES CERTIFICADORAS DA C AIXA (AC CAIXA) E AUTORIDADE
CERTIFICADORA RAIZ BRASILEIRA

1. Acesse no endereco: http://www.certificado.caixa.gov.br/, op¢cdo Downloads / Cadeia de
Certificados
Viséio Gera O queé Vantagens Certificados Como obter Renove Downloads
Downloads

Drivers e Manuais de instalacde

Cadeia de Certificados

Roteiros de emissdo

2 Clique em “Certificado Digital — Cadeia de Certificados”

Certificado Digital - Agéncias habilitadas

@ado Digital — Cadeia de ceniﬁ@

Certificado Digital - Carimbo do Tempo — DPCT, PCT e PSCT
da ACT CAIXA

3 Baixe e instale o arquivo “Cadeia CAIXA v2.zip".

Certificado Digital — Cadeia de ceriificados - 16 arquivol(s)

Gaueia_cmm_vz.D

Cadeia Completa de Certificados CAIXA v2 ( p7b)

Publicado em 28 de janeiro de 2015 / Formato zip / 12 Kb / 19753 downloads

4 Realize a instalacdo dos certificados digitais na opcdo “Cadeia completa de
Certificados CAIXA”.
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5° PASSO — EMITA SEU CERTIFICADO DIGITAL CAIXATIPO A3

Atencao
A senha de revogacado deve ser cadastrada no momento da emissao para gue 0 usuario possa
revogar o certificado digital em caso de perda ou problemas no cartao.

1. Insira o cartdo Identidade Digital Caixa na leitora de cartbes;

2. Abra o Internet Explorer , acesse o site http://www.certificado.caixa.gov.br/ e clique na opc¢ao
“Emitir Certificado Digital” a direita da pagina;

Identidade Digital

Visdo Geral Oque é Vantagens Certificados Como obter Renovar Cerlificado Revogar Cerfificado Downloads

O que é a Identidade Digital

A Identidade Digital & o Certificado Digital da Caixa. Com ele € possivel acessar o Coneclividade Social e utilizar a Servicos online
internet como meio de comunicacdo para a disponibilizac&io de diversos servicos com maior seguranca, facilidade de ’
acesso e reducdo de custos, além de garantir autenticidade, a protecfo e a validade juridica de transacfes e

documentos eletrdnicos na internet. -
Solicite agora

Consultar solicitacio

Emitir Certificado Digital

Renovar Certificado Digital

Revogar Certificado Digital

3.  Cligue no botao “Emitir”
4 Emissdo

Verifigue se vocé tem a senha de emissdo e os documentos necessarios, e se seu computador tem os
requisitos minimos exigidos e todos os drivers e arquivos instalados.

Confira o roteiro de emiss3o para cada certificado:
Certificado Digital A1
Certificado Digital A3

Se estiver tudo cerio, confira se seu Certificado esta pronto para emiss&o:
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Na tela “Consultar solicitagbes”, digite o CPF do titular do Certificado ou do Responsavel pelo
uso, no caso de certificado de Pessoa Juridica, e clique em “Procurar”;

VOLTAR PARA A PAGINA | ANTERIOR || BOAS.VINDAS

IDENTIDADE DIGITAL CAIXA

» Pagina principal » Como obter » Consultar solicitagbes

IDENTIDADES
DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR

Consultar solicitagtes

Informe o CPF do titular.
Se o certificado for para PJ ou equipamento servidor, informe o CPF do Responsavel pelo uso do certificado:

—

‘ PROCURAR .

Identifique o certificado a ser emitido pelo numero do Protocolo que foi fornecido no momento
da validacéo presencial na agéncia e cligue em PRONTO PARA EMISSAO.

Na tela “Gerar Certificado”:

*» Informe a Senha que foi cadastrada no momento do preenchimento do formulario de
solicitacao;

= Informe o Codigo de Emissdo que foi fornecido no momento da validacdo presencial na
agéncia, incluindo hifens;

» Cadastre uma senha de revogacao do certificado (minimo de 8 caracteres, obrigatoriamente
deve conter uma letra maidscula, uma mindscula e um numero);

» Repita a senha de revogacdo no campo de Confirmacao de Senha;

» Digite os caracteres conforme a imagem;

»= Cligue em Continuar.
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IDENTIDADES
DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR
Gerar Certificado
Protocolo:

T |Esqueciminnasenha

Cédigo de Emisszo(*)
Digite 6 Codigo de Emissao no formato: niimeros, letras maitsculas  ragos

Crie uma senha de revogacagAue sera utilizada para revogar o certificado, se necessario. (7}
Alencan E¥5ta senha, pois nao poderd ser recuperada

——

Confirmagéo de senha (*)

Case nio consiga visualizar o codigo abaixo, clique no botdo alualizar a0 lado da imagem

Digite 0 cédigo acima para concluir a sofictacio

I

CONTINUAR

7. E apresentada a Adverténcia de Seguranca. Clique em “Continuar”.

Adverténcia de Seguranga

Deseja Continuar?
A conexdo com este site ndo & confidvel.

-/! 5 Site: https://10.197.37.214:443

Observacdo: o certificado ndo € vélido e ndo pode ser usado para verificar a identidade deste site.
Mais Informagdes

Continuar Cancelar

8. Marcque o checkbox e clique no bot&o “Executar”.

Deseja executar esta aplicacdo?

Home: XApplet

Editor: CERTIFICADODIGITAL.CAIXA.GOV.ER

(I{‘[;\

Locak https:f/10.197,37.214

‘Esta aplicacSo serd executada com acesso irestrito, o que pode colocar suas informacfies pessoais
e as do computador em risco. Execute-a somente se confiar no editor & no local acma,

[ ] B0 mostrar novamente para aplicacdes do editor & local adma

6 Mais Informagtes

Cancelar

OBS: Nas telas ora apresentadas, considera-se que o cartdo usado seja o cartdo fornecido
pela CAIXA, cujo gerenciador é o SafeSign.
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9. Natela “Gerar Certificado”, clique em CONTINUAR,;

IDENTIDADE DIGITAL CAIXA

cipal » Como obter » Gerar Certificado

IDENTIDADES

DIGITAIS CAIXA COMO OBTER ONDE CONSEGUIR

Gerar Certificado

Interface: APPLET
Provedor: SafeSign CSP Version 1.0
Exportar Log

— ST

10. Digite a senha PIN gravada no cartdo, clique OK e aguarde a geragao do par de chaves.
ATENCAO: Durante o processo de geracdo do par de chaves o navegador ndo deve ser fechado,
pois vocé pode perder o seu certificado.

el B O SRR RN AL AL LR TR WD AR, ALK T
IDENTIDADE DIGITAL CAIXA :
mm COMOD OBTER ONDE COMNSEGUIR it
Gerar Caniticado | T 1 & e T g E WP ECHESTICE

|
I B inform i parha dy oo 3B Sebeion

™ passo s meis
[ )N canaia | |
[eanmamii L 1) 5 1 mrcescan
i [l it
- LR Rl L] R A LA AT CLA T PETANRLAES, VGGG, AL 1 AT B

WLl e & Al | Annimon || sosd e | weeses naveeer (g |8 ]ln

IDENTIDADE DIGITAL CAIXA
m&mmes COMO OBTER ONDE COMNSEGUIR * Dvscaron

Gerar Cemtificaco

™ pesios msso

L. * 1. mwcastan

* 5 HLECIDNAR
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11. Natela Gravar Certificado, cliqgue em GRAVAR.

| v LD DL TR MOREE A LA AL O OWROA DGy R COmOO0
IR S A Rl ANTIET BUAN YRR LT TR R
IDENTIDADE DIGITAL CAIXA
¥
IDEMTIDADES
DIGITAIS CAIXA COMO DBTER CHDE CONSEGUIR .
Sravar Cenficans b ol - BRGSO
™ pssso 4 miso
e RN

12. Seu certificado foi gravado com sucesso ao apresentar a mensagem: “Seu Certificado foi
gravado com sucesso”™

& gy BLin (R e MmEL A (dak CRALE LA T ALY AT LR s

T e & P | TR || A Voreekd | W DA PSS | m | | R

IDENTIDADE DIGITAL C.ﬂlx.ﬁ.

IDENTIDADE
sl COMO DRTER OMDE COMSEGUIR | |
Gravar Cenificago ‘1" ol - RECUESIICHE,

IT foiital ¥ LS

* 1, PECREAR

Alencao:

.

Para usar o cetrtificado e
orientacoes abaixo.

necessario gue ele esteja gravado no browser. Para tanto. siga as
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6° PASSO — CONFIGURACAO DO BROWSER (NAVEGADOR DE IN TERNET) PARA USO DO
CERTIFICADO DIGITAL

1. O que fazer para usar o certificado, gravado em cartdo, no Internet Explorer?

Em principio, no Internet Explorer, ndo € necessario nenhum procedimento para usar o
certificado, pois o certificado € apresentado no browser quando o cartdo é inserido na leitora.

Entretanto, caso o certificado ndo seja apresentado no browser, é possivel que tenha ocorrido
algum problema na instalagédo do sistema gerenciador do cartdo. Neste caso, deve-se efetuar a
desinstalacdo do sistema gerenciador do cartdo e instala-lo novamente.

2. O que fazer para usar o certificado, gravado em cartéo, no Mozilla Firefox?

Atencao!

= Os procedimentos abaixo sdo para cartdbes que tém como
sistema gerenciador o SafeSign.

o = Caso o seu certificado esteja gravado em cartdo/token que
l use outro sistema gerenciador, diferente do SafeSign, e
| \ queira usar o certificado no Mozilla Firefox, vocé devera
‘ | obter as orienta¢des junto ao fornecedor do cartdo ou token.

“y
= |nsira o cartdo na leitora e acesse o Mozilla Firefox .

= Na barra superior do navegador (caso ndo esteja visivel aperte a tecla “Alt” no teclado),
cligue em “Ferramentas” e depois em “Opgdes”.

| Firefox @lntran_&t.cau{ac’ Arquivo Editar Bxbir Historico Favoritos | Ferramentas Ajuda
3 i 3 B . Ctrl+]
Mova aba Favoritos X http://intranet caixa/ x‘ Downloads Ctrl R
| ¥ Iniciar navegacio privativa Histérico  * Cnmplemientes CHLEQTERS
- intranet.caixa Aplicativos
.. Downloads .
Editar L4 Configurar Sync...

Desenvolvedor web 4

Localizar... » Opeties b

Propriedades da pagina
Salvar como... [

Oncoes




identidade
Digital
CAIXA

= Clique em “Avancado”, “Criptografia” e, entdo, clique em “Dispositivos de seguranca”.

Avangado

Geral  Abas  Conteddo Aplicativos  Privacidade  Seguranca  Sync

s | +*

Protocolos
S5L3.0 [ Tts 1.8

Certificados
Quande um servidor selicitar meu certificado pessoal:

() Selecionar um sutomaticamente @ Perguntar quando necessario

| Certficados | | Revagagdes | | Validagao | | Dispositivos de seguranga |

ok | | Cancelar | | Auda

= Clique no botdo “Carregar”.

Dispositives e mddulos de seguranca Detalhes Valor Logar
4 NS5 Internal PKCS #11 Module

B Deslogar
Servigos criptograficos gerais
Disp. de seguranga em software Modificar senha
4Modulo de raizes internas
Builtin Object Token
Descarregar

= No campo “Nome do médulo ” digite: SafeSign
= No campo “Nome do arquivo do modulo " copie o seguinte endereco:
C:\Windows\System32\aetpkss1.dll; ou entdo clique em “Procurar”.

Fornega a informacgdo para o madulo que vocé deseja adicionar.

MNome do madulo: | SafeSign |

Mome do arquive doe modulo: | | | Procurar...

oK | ‘ Cancelar ‘




identidade
Digital
CAIXA

= Caso tenha clicado em “Procurar”, localize o arquivo “aetpkssl.dll” (este arquivo € da

biblioteca do SafeSign) na pasta ‘system32’, no caminho C:\WINDOW S\system32, e clique em
“Abrir”.

® ~ 4 | » Resultados da Pesquisa em OSDisk (C:) » System32 v @ | | Pesquisar System32 r
Organizar + Nova pasta B [ @
% Locais recentes A Mome . Data de medificag..  Tipe Tamanho 2
| aetesss1.sig /06/2013 15:11 Arquivo SIG 1KB
[ Bibliotecas ] aetdlss.dil f Extensio de aplica... 1.028 KB
[%) Documentos %] aetjess1.dil Extensio de aplica... 596 KB
[E=] Imagens %] aetpkss1.dil 18/06/2013 15:11 Extensio de aplica... 1.640 KB
&) Musicas %] aetpksse.dil 18/06/2013 15:11 Extensio de aplica... 21KB
B videos %] aetphssw.dll 18/06/2013 15:11 Extensio de aplica... 12KB
|| amcompat.tib 25/07/201217:37  Arquive TLB 18 KB
1% Computador %] amstream.dil 26/07/201200:17  Extensdo de aplica.. 63 KB
& OSDisk (C) %] apds.dil 26/07/201200:17  Extensdo de aplica.. 208 KB
M Meus Sites no M “.| api-ms-win-appmodel-identity-11-1-0.dll  25/07/2012 23:45 Extens3o de aplica.. 3KB
% api-ms-win-appmodel-runtime-11-1-0.dll  25/07/2012 23:46 Extensdo de aplica.. 3KB
€9 Rede % api-ms-win-appmodel-state-11-1-0.dll 25/07/201223:46  Extenso de aplica.. 4KB
v . api-ms-win-base-bootconfig-11-1-0.dll 25/07/2012 23:42 Extensio de aplica... 3KB v
Nome: | aetpkss1.dil v| | Todos os arquivos v|
| Abrir | | Cancelar ‘

= Cligue em “OK".

Fornega a informagdo para o madulo que vocé deseja adicionar.

Nome do modulo: | SafeSign |

Mome de arquive do maodule: C:\Windows\SystemSE\ael Procurar...

0K | | Cancelar |

= O sistema gerenciador SafeSign agora é apresentado na janela “Gerenciador de dispositivos”,
na coluna “Dispositivos e modulos de seguranga”’. Clique em “OK”.

Dispositives e madulos de seguranga Detalhes Valor Logar
4NSS Internal PKCS #17 Module Médule SafeSign I=ror
Servigos criptograficos gerais Caminho CAWindowsh\System... =
Disp. de seguranga em software Modificar senha

aMddule de raizes internas

Builtin Object Token
01264088663

UNAVAILABLE 1
UNAVAILABLE 2
UNAVAILABLE 3
UNAVAILABLE 4
UNAVAILABLE 5
UNAVAILABLE &
UNAVAILABLE 7
UNAVAILABLE 8
UNAVAILABLE 9

= O certificado ja pode ser usado no Mozilla Firefox.
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3. Como conferir se o certificado, gravado em cartao, esta no browser?

No Internet Explorer:

» Insira 0 cartdo na leitora, abra o Internet Explorer, cligue no icone “Ferramentas” e em
“Opcdes da Internet”.

Y g

Imprimir 3
Arquivo 3
Zoom (100%) 3
Seguranga 2

Adicionar site & Tela Inicial

Exibir downloads Ctrl+J
Gerenciar Cemplementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Opgies da Internet

Sobre o Internet Explorer

= Na aba “Conteudo”, clique na opcao “Certificados”.

Conexdes | Programas I Avancadas

Geral | Seguranca Privacidade | Conteldo

Certificados

Usar certificados para conexdes e identificacio criptografadas.

| Limpar estado 55L | | Certificados

| Fornecedores

Preenchimento Automatico

—=  Oreaurso Preenchimento Automatico
a armazena entradas anteriores em paginas SriiiiaEis

da Web e sugere correspondéncias.

Feeds e Web Slices

@ Os Feeds e Web Slices oferecem
3

conteddo atualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.

0K | | Cancelar Aplicar
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= O certificado € apresentado na Aba “Pessoal” automaticamente, porque o Internet Explorer
tem sincronia com o sistema gerenciador do cartéo.

No Mozilla Fitefox:

= Insira o cartdo na leitora, e acesse o Mozilla Firefox &,

= Na barra superior do navegador (caso ndo esteja visivel aperte a tecla “Alt”

Finalidade: <Todos> W

Pessoal | Qutras Pessoas | Autoridades de Certificacio Intermedidrias | Autoridades de Ce 4 | ¥

Emitido Para Emitido Por Datade... MNome Amigével "

[JGIBA VALIDADOR ...  AC CAIXA PF v2 13/05/2016  <Nenhum3
[5JGIBA VERIFICADO...  AC CAIXA PF v2 13/05/2016  <Nenhum3>
[JROSE TESTESIDCA... AC Ieptestes Sub PFw2  10/09/2018  <Nenhum:
[5;]ROSE VALIDADOR:... AC CAIXA PF v2 28/01/2017  <Nenhum>
[S;]ROSE VERIFICADO... AC CAIXA PF v2 28/01/2017  <Nenhum>
[SITESTE RENOVACA... AC CAIXA PIvZ 22/09/2018  <Nenhum>
[SITESTE DA PF:7129.,,  AC CAIXA PF v2 04/10/2018  <Nenhum>
[ TESTE JUDUCUARL... AC CAIXA-JUS2 v2 04/10/2018  <Nenhum>

Importar... Exportar... Remover Avancado

Finalidades do certificado

Autenticacio de Cliente

Saiba mais sobre certificados

)

cligue em “Ferramentas” e logo apos selecionar “Opc¢oes.

mliinimnﬂmim’—

Mova aba ¥ 47 Favoritos *

¥ Iniciar navegacio privativa Histérico  *
Ediicir b Downloads

Localizar... . Opcbes 3

Salvar como...

Downloads Ctrl+]
Complementos Ctrl+5Shift+A

rx http://intranet.caixa/ X‘

0 intranet.caixa Aplicativos

Configurar Sync...

Desenvolvedor web
Propriedades da pagina

| Opcoes

no teclado),
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= Cligue em “Avangado” e, na aba "Criptografia, clique no botédo “Certificados”.

IEIE E% e ?ﬁﬁ é @ {’éw.}

Geral Abas Contelido  Aplicatives  Privacidade  Seguranga Sync Mvangado

[ Geral | Rede | Criptografis | ‘
s h
Protocolos

[] ssL3.0 JLs1.0

Certificados
Quande um servidor solicitar meu certificado pessoal:

() Selecionar um automaticamente @) Perguntar quando necessanio

| Certificados | | Revogactes | | Validagio | Dispositivos de seguranga

| oK || Cancelar || Ajuda |

= Informe a senha PIN. Depois que digitar a senha, pode demorar um pouco. Aguarde.

= O certificado € apresentado na aba “Seus certificados” da janela “Gerenciador de

certificados”.

Seus certificados | Pessoas | Servidores | Autoridades | Outros |

Vocé possui certificados destas empresas que o identificam:

Meme do certificado Dispositive de seguranga MNuamero de série Valido até =]

20/08/2015

Exibir... Backup... Fazer backup de tudo... Excluir...

INFORMACOES:
Suporte Tecnolégico
0800.726.0104 ou 3004.1104



